ESTADO DO RIO DE JANEIRO
PREFEITURA MUNICIPAL DE SAQUAREMA B
SECRETARIA MUNICIPAL DE GESTAO, INOVACAO E TECNOLOGIA

Processo n°: 15.492/2023

Fls: Rubrica:

TERMO DE REFERENCIA
CONTRATACAO DE SERVICOS CONTINUOS SEM DEDICACAO EXCLUSIVA
DE MAO DE OBRA
Lei Federal n°® 8.666/93

IDENTIFICACAO DO DEMANDANTE:

Solicitacdo feita pela Secretaria Municipal de Gestdo, Inovacdo e Tecnologia,
localizada na Rua Coronel Madureira, n® 77 — Centro — Saquarema, CEP 28990-756.

1. DO OBJETO

1.1. O presente Termo de Referéncia tem por finalidade fornecer elementos
necessarios e suficientes para realizacdo de procedimento licitatério visando
formalizar Ata de Registro de Precos (ARP) para eventual e futura CONTRATACAO
DE EMPRESA ESPECIALIZADA NA PRESTAQAO DE SERVICOS DE LINK
DEDICADO DE INTERNET, REDE PRIVADA DE DADOS UTILIZANDO AS
TECNOLOGIA SD-WAN E MPLS, SEGURANCA DA INFORMACAO, INCLUINDO
OS MATERIAIS E EQUIPAMENTOS NECESSARIOS, CONFIGURACAO,
ATIVACAO, OPERACAO E MANUTENCAO, ALEM DA SUPERVISAO E GESTAO
DE TODOS OS SERVICOS, PARA ATENDER AS NECESSIDADES DA
PREFEITURA MUNICIPAL DE SAQUAREMA, em conformidade com as
especificacdes técnicas, quantidades e demais condi¢cdes previstas neste Termo de
Referéncia e seus anexos.

1.2. Entende-se como Rede Privada, uma infraestrutura de telecomunicacdes com
todo o seu meio fisico de uso Unico e exclusivo da CONTRATANTE, para prover
transmissdo de dados multimidia entre os seus enderecos principais e remotos,
conforme definido na Tabela de Enderecos do ANEXO A — Memodria de Célculo
(Relacdo de Enderecos).

1.3. Dos lotes

1.3.1. Lote 1 — Solucéo de servicos de rede privada de dados com circuitos
MPLS, link dedicado de acesso a internet e solucdo de seguranca com SD-
WAN.

Unidade de

Iltem Descricdo Resumida Medida

Quantidade | CATSER
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LINK DEDICADO DE ACESSO A
INTERNET 2 GBPS FULL DUPLEX, com |Servico Mensal / 15 26484
dupla abordagem e protecdo DDoS, bloco Enlace
IPv4 puiblico /29 e Bloco Ipv6 publico /48
LINK DEDICADO DE ACESSO A
INTERNET 1 GBPS FULL DUPLEX, com |Servico Mensal / 32 26484
dupla abordagem e protecdo DDoS, bloco Enlace
IPv4 publico /30 e Bloco Ipv6 publico /56
LINK DEDICADO DE ACESSO A
INTERNET 500 MBPS FULL DUPLEX, Servico Mensal /
com dupla abordagem e protecéo DDoS, Enlace 27 26484
bloco IPv4 publico /30 e Bloco Ipv6
publico /56
LINK DEDICADO DE ACESSO A
INTERNET 300 MBPS FULL DUPLEX, Servico Mensal /
com dupla abordagem e protecdo DDoS, Enlace 167 26484
bloco IPv4 publico /30 e Bloco Ipv6
publico /56
LINK DEDICADO DE ACESSO A
INTERNET 50 MBPS FULL DUPLEX, Servico Mensal /
com dupla abordagem e protecdo DDoS, Enlace 13 26484
bloco IPv4 publico /30 e Bloco Ipv6
publico /56
LINK DE CONECTIVIDADE LOCAL,
REDE DEDICADA PRIVADA COM Servigco Mensal / 8 26506
TECNOLOGIA MPLS/SD-WAN 2 GBPS, Enlace
com dupla abordagem
LINK DE CONECTIVIDADE LOCAL,
REDE DEDICADA PRIVADA COM Servigo Mensal / 233 26506
TECNOLOGIA MPLS/SD-WAN 300 Enlace
MBPS, com dupla abordagem
SOLUCAO GERENCIADA DE Servico Mensal /
SEGURANCA PERIMETRAL NGFW/SD- Equipamento c/ 8 26484
WAN TIPO | — SITES CRITICOS 5 GBPS licenca
NGFW COM HA ¢
SOLUCAO GERENCIADA DE Servico Mensal /
SEGURANCA PERIMETRAL NGFW/SD- Equipamento ¢/ 39 26484
WAN TIPO Il - SITES REMOTOS 3 licenca
GBPS NGFW ¢
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SOLUCAO GERENCIADA DE Servico Mensal /
10 SEGURANCA PERIMETRAL NGFW/SD- |2 ui‘?amento Y 104 26484
WAN TIPO IIl - SITES REMOTOS 1,5 q I?cen .
GBPS NGFW ¢
SOLUCAO GERENCIADA DE Servico Mensal /
11 SEGURANCA PERIMETRAL NGFW = ui‘?amento Y 13 26484
TIPO IV - SITES REMOTOS 400 MBPS q Iri)cen .
NGFW ¢
SOLUCAO DE ANALISE / CORRECAO .
12 DE VULNERABILIDADE DA REDE Servico Mensal 12 meses 26506

1.3.2. Lote 2 — Servicos de link backup de internet (Link de Redundancia)

Iltem Descricdo Resumida Unldac_ie de Quantidade | CATSER
Medida

LINK DE ACESSO A INTERNET 500 Servico Mensal /

1 MBPS BACKUP com bloco IPv4 publico Ignlace 74 26484
/30 e Bloco Ipv6 publico /64
LINK DE ACESSO A INTERNET 300 Servico Mensal /

2 | MBPS BACKUP com bloco IPv4 publico émace 133 26484
/30 e Bloco Ipv6 publico /64
LINK DE ACESSO A INTERNET 50 Servico Mensal /

3 MBPS BACKUP com bloco IPv4 publico Ignlace 11 26484
/30 e Bloco Ipv6 publico /64

2. DA MOTIVACAO E JUSTIFICATIVAS

2.1.

Trata-se de decisdo do TCE-RJ nos autos do processo n° 250.356-3/2022,

gque motivou a abertura do presente processo, para a imediata deflagracdo de
procedimento licitatorio com fito de realizar nova contratacdo do objeto do processo
administrativo originario n°® 16.042/2022, com vistas a contratacdo de empresa
especializada na prestacao de servicos de rede privada de dados e link de internet
para os prédios publicos do municipio.

2.2. E importante salientar que o procedimento licitatorio devera cumprir
integralmente as determinacdes do VOTO GCS-3 proferido pela Egrégia Corte de
Contas nos autos do processo TCE-RJ n° 250.356-3/2022.

2.3. Diante de tal contexto, a Administracdo Municipal, por meio das Secretarias
ora demandantes, pretende viabilizar uma solugéo corporativa de rede privada de
dados, com capacidade para prover trafego de dados, voz e video, entre os prédios
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publicos do Municipio, tais quais: sede da Prefeitura, centros administrativos,
unidades educacionais, unidades administrativas e assistenciais de saude,
equipamentos de assisténcia social dentre outros, contemplando ainda o provimento
de acesso a internet, a geréncia de rede e o servi¢o de seguranca da informacéao da
rede de dados.

2.4. A rede privada de dados do Municipio tem como caracteristica o alto volume
de armazenamento e tratamento de dados, a intensidade diaria de operacdes e
transacbes e o alto valor social e econdmico dos dados sob sua guarda. A
perspectiva é o aumento da demanda por servigos e sistemas de TIC, sobretudo com
0S avancos proporcionados pelo processo de transformacao digital, que consiste em
linhas gerais, na utilizacdo de processos eletrdnicos com distribuicdo da demanda
de forma mais igualitaria entre as unidades e melhoria da interagcdo com os cidadaos,
contribuintes e usuarios; a utilizacdo pedagdgica dos recursos midiaticos
diversificados, disponiveis nas escolas, tais como: chromebooks educacionais e
painéis interativos; a utilizacdo de sistemas integrados de gestdo de salude e gestédo
de assisténcia social.

2.5.  Em contraponto a situacao acima referenciada, a contratacao de rede privada
de dados e servigos de acesso a internet constituem-se de vital importancia para a
Administracdo Municipal, necessitando de uma rede de conectividade segura, com
velocidade adequada para prover o acesso das diversas unidades e setores
vinculados a Administracao Municipal.

2.6. Com o intuito de contrapor o que foi exposto anteriormente, a contratacéo de
rede privada de dados e servicos de acesso a internet constituem-se de vital
importéancia para a Administragdo Municipal, necessitando de uma rede de
conectividade segura, com velocidade adequada para prover o acesso das diversas

unidades e setores vinculados a Administragdo Municipal.

2.7. Esse cenéario contempla o fato de que o link de internet exerce papel
preponderante para que a Administragdo Municipal consiga satisfazer, com
efetividade, sua misséao institucional fornecendo diversos servi¢os a populacao, bem
como a utilizagdo dos diversos sistemas relacionados a sua atividade fim. Varios
desses, além de criticos, necessitam de conexdes que garantam alta disponibilidade,
pois devem estar em funcionamento permanentemente, vez que falhas em sua
operacédo impactam diretamente no cumprimento da sua missao institucional.

2.8. Os prédios publicos vinculados as Secretarias Municipais possuem em torno
de 41.665 pessoas alocadas, quais sejam servidores, contratados, estagiarios,
terceirizados, alunos por turno em cada unidade educacional etc, bem como possui
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em torno de 11.413 equipamentos (computadores, notebooks, impressoras,
chromebooks e/ou painéis interativos) alocados nesses prédios, de acordo com 0s
dados informados nos Documentos de Formalizacdo de Demandas (DFD)
elaborados pelas secretarias ora requisitantes, conforme identificado por meio do
Estudo Técnico Preliminar.

2.9. Definicdo do método para a estimativa das quantidades

2.9.1. As quantidades foram definidas e estimadas com base nas repostas das
secretarias ora demandantes, em resposta ao Memorando Circular SMGIT n°
007/2023, em que utilizou-se o método de consumo médio de banda de rede e
internet por usuario e equipamento, considerando o dimensionamento da solucéo da
seguinte forma:

2.9.1.1. A execucéo de diversos projetos pela Administragdo Municipal,

2.9.1.2. Que o Municipio de Saquarema faz parte dos municipios com maior
crescimento populacional nos ultimos anos;

2.9.1.3. Estes fatores impulsionaram a necessidade de ampliacdo e
modernizacdo da infraestrutura de educacéo, saude e seguranca publica;

2.9.1.4. Aliada a expansdo da infraestrutura, existe a necessidade de
modernizacdo da infraestrutura de TIC (Tecnologia da Informacdo e Comunicacgao)
que irdo permitir a implantacdo de novas ferramentas de gestdo e suportar com
flexibilidade e seguranca a comunicacao de dados entre os enderecos da prefeitura
e ligagdo com a Internet;

2.9.1.5. Além disso, o dimensionamento dos links de transporte de dados
também considerou:

2.9.1.5.1. Asferramentas e sistemas que ja estdo em uso pela Administragéo;

29.1.5.2. A implantagdo de novas ferramentas e recursos para modernizagédo
dos sistemas de saude, educacao e gestao publica;

2.9.1.5.3. O perfil de uso dos usuarios;

2.9.1.5.4. A necessidade de flexibilidade para crescimento natural da banda com
a implantagéo de novas ferramentas e usuarios;

2.9.1.55. As aplicagbes que demandam maior quantidade de banda s&o as
aplicacoes de streaming de video (videoconferéncia, videoaulas, consultas médicas
remotas, lives, videovigilancia etc.).
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2.9.1.5.6. N&o foi considerado a transmissdo de video em UHD (4K/8K), pois
entende-se que o uso de definicbes 4K/8K sera eventual e para aplicacdes
especificas;

BANDA TAXA
USUARIO POR PERFIL USO APLICA(;OES
USUARIO COMPARTILHADA
Acesso Internet
Escolas 10 Mbps 1:2 Intenso .
Video aulas
Intenso / Acesso Internet
Teatros 10 Mbps 1:3 Transmissdes ao
Eventual .
Vivo
Acesso Internet
Videoconferéncia
Sede 8 Mbps 1:3 Alto
P Backup de dados
Acesso a Cloud
Acesso Internet
Centro Videoconferéncia
. . 8 Mbps 1:3 Alto
Administrativo P Backup de dados
Acesso a Cloud
. . Acesso Internet
Demais locais 6 Mbps 1:3 Moderado .
Ferramentas gestéo

Tabela — Perfil de uso por tipo de usuério

2.9.1.6. Os enderecos classificados como “Reserva”no ANEXO A — MEMORIA
DE CALCULO (Relacdo de Enderecos), referem-se as unidades administrativas,
unidades educacionais, equipamentos de assisténcia ou unidades assistenciais de
saude, que ainda estdo com localizacdo ndo definida, considerando a ampliacao da
estrutura municipal ou por estratégia de governanca da Administracdo. Estes
enderecos deverdo ser atendidos apoOs avaliagdo de viabilidade técnica pela
CONTRATADA.

2.9.1.6.1. Os enderecos ainda nao definidos ndo poderdo estar localizados a
mais de 1,5 Km da rede ¢ptica dedicada.

3. DAS ESPECIFICACOES TECNICAS DO OBJETO - DESCRICAO DA
SOLUCAO DE TIC

3.1. Definicao
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3.1.1. A infraestrutura de redes proposta visa atender as necessidades de
conectividade local e de Internet da CONTRATANTE, nos enderecos constantes no
ANEXO A — MEMORIA DE CALCULO (Relagdo de Enderecos).

3.1.2. O projeto devera prever toda infraestrutura de equipamentos e meios fisicos
necessarios a transmissado de dados multimidia entre os enderecos definidos no
ANEXO A — MEMORIA DE CALCULO (Relagdo de Enderecos).

3.1.3. O projeto devera incluir um CENTRO DE GESTAO DE SERVICOS (no inglés
NOC - Network Operation Center) e um CENTRO DE GESTAO DE SEGURANCA
(no inglés SOC - Security Operations Center) operando em regime 24x7, integrado
a Rede Privada e que sera o responsavel pela supervisdo e administracdo dos
Servicos.

3.1.4. A administracdo dos servi¢cos consiste na instalacdo, configuracéo, ativacao,
operacdo, manutencdo e suporte técnico de todos os ativos e servicos da rede
implantada.

3.1.5. Adicionalmente, o projeto devera incluir todos 0s recursos que garantam a
seguranca da rede e dos dados, conforme definido nos itens de segurancga.

3.1.6. Esta contratacdo ocorrera na modalidade “turn-key”, ficando a empresa
CONTRATADA obrigada a entregar toda a infraestrutura da Rede Privada e de
Internet em condicdes de pleno uso e funcionamento.

3.1.7. Dos itens do Lote 1 — Solucéo de servicos de rede privada de dados com
circuitos MPLS, link dedicado de acesso ainternet e solu¢cédo de seguranca com
SD-WAN.

3.1.7.1. ITEM 1: Links dedicados de acesso a internet com dupla abordagem e
protecdo DDoS — 2Gbps: Sao links de acesso a internet dedicados e seguros, para
uso corporativo da CONTRATANTE, que devem ser entregues através de rede
optica exclusiva (sem compartilhamento). Estes LINKS deverdo ser simétricos
entregues com enderecos Ipv4 (/29) e Ipv6 (/48) validos.

3.1.7.2. ITEM 2: Links dedicados de acesso a internet com dupla abordagem e
protecdo DDoS — 1Gbps: Séo links de acesso a internet dedicados e seguros, para
uso corporativo da CONTRATANTE, que devem ser entregues através de rede
optica exclusiva (sem compartilhamento). Estes LINKS deverdo ser simétricos
entregues com enderecos Ipv4 (/30) e Ipv6 (/56) validos.
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3.1.7.3. ITEM 3: Links dedicados de acesso a internet com dupla abordagem e
protecdo DDoS — 500Mbps: Sao links de acesso a internet dedicados e seguros,
para uso corporativo da CONTRATANTE, que devem ser entregues através de rede
optica exclusiva (sem compartilhamento). Estes LINKS deverdo ser simétricos
entregues com enderecos Ipv4 (/30) e Ipv6 (/56) validos.

3.1.7.4. ITEM 4: Links dedicados de acesso a internet com dupla abordagem e
protecdo DDoS — 300Mbps: Séo links de acesso a internet dedicados e seguros,
para uso corporativo da CONTRATANTE, que devem ser entregues através de rede
Optica exclusiva (sem compartiihamento). Estes LINKS deverdo ser simétricos
entregues com enderecos Ipv4 (/30) e Ipv6 (/56) validos.

3.1.7.5. ITEM 5: Links dedicados de acesso a internet com dupla abordagem e
protecdo DDoS — 50Mbps: Séo links de acesso a internet dedicados e seguros, para
uso corporativo da CONTRATANTE, que devem ser entregues através de rede
Optica exclusiva (sem compartilhamento). Estes LINKS deverdo ser simétricos
entregues com enderecos Ipv4 (/30) e Ipv6 (/56) validos.

3.1.7.6. ITEM 6: Links de conectividade local MPLS com dupla abordagem —
2Gbps: Séo links que permitem a conectividade das redes locais de todos os pontos
que fazem parte deste projeto, através de rede dptica dedicada e exclusiva (sem
compartilhamento).

3.1.7.7. ITEM 7: Links de conectividade local MPLS com dupla abordagem -
300Mbps: Sao links que permitem a conectividade das redes locais de todos os
pontos que fazem parte deste projeto, através de rede Optica dedicada e exclusiva
(sem compartilhamento.

3.1.7.8. ITEM 8: Servigos de seguranca perimetral — NGFW Local/SD-WAN
TIPO | - Sdo servigcos de seguranca local gerenciada de nova geracdo, com alta
disponibilidade (HA), com suporte a servicos de rede camada 2 e camada 3,
permitindo a segmentacéo de redes e servigos e suporte a SD-WAN para aumentar
a disponibilidade de servigos criticos.

3.1.7.9. ITEM 9: Servicos de segurancga perimetral — NGFW Local/SD-WAN
TIPO Il - Sao servigos de seguranca local gerenciada de nova geragdo, com suporte
a servicos de rede camada 2 e camada 3, permitindo a segmentacédo de redes e
servigos e suporte a SD-WAN para aumentar a disponibilidade de servicos criticos.
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3.1.7.10. ITEM 10: Servicos de seguranga perimetral — NGFW Local/SD-WAN
TIPO Il - S&o servicos de seguranca local gerenciada de nova geragao, com suporte
a servicos de rede camada 2 e camada 3, permitindo a segmentacéo de redes e
servicos e suporte a SD-WAN para aumentar a disponibilidade de servigos criticos.

3.1.7.11. ITEM 11: Servicos de seguranca perimetral — NGFW Local TIPO IV -
Sao servicos de seguranca local gerenciada de nova geragdo, com suporte a
servigcos de rede camada 2 e camada 3, permitindo a segmentacao de redes.

3.1.7.12. ITEM 12: Servigcos de andlise e corre¢do de vulnerabilidade: Sao
servicos de analise realizados através de testes essenciais necessarios para
alcancar a conformidade com ISO 27001, HIPAA, SOC2 ou GDPR/LGPD, garantindo
protecdo contra invasao e protecdo contra vazamento de dados.

3.1.8. Dos itens do Lote 2 — Servi¢cos backup de acesso a internet (Link de
Redundancia)

3.1.8.1. ITEM 1: Links backup de acesso a internet — 500 Mbps: Séo links de
acesso a Internet assimétricos que devem ser entregues através de rede éptica, que
servirdo como link de redundancia. Estes LINKS deverdo ser entregues com
enderecos Ipv4 (/32) e Ipv6 (/64) validos.

3.1.8.2. ITEM 2: Links backup de acesso a internet — 300 Mbps: S&o links de
acesso a Internet assimétricos que devem ser entregues através de rede 6ptica, que
servirdo como link de redundancia. Estes LINKS deverdo ser entregues com
enderecos Ipv4 (/32) e Ipv6 (/64) validos.

3.1.8.3. ITEM 3: Links backup de acesso a internet — 50 Mbps: Sé&o links de
acesso a Internet assimétricos que devem ser entregues através de rede 6ptica, que
servirdo como link de redundancia. Estes LINKS deverdo ser entregues com
enderecos Ipv4 (/32) e Ipv6 (/64) validos.

3.2. Requisitos para Rede Optica

3.2.1. Todos os enderecos deverdo ser atendidos através de Rede Optica, conforme
a sequir:

3.2.1.1. Links Dedicados de Internet: através de REDE OPTICA DEDICADA
EXCLUSIVA (sem compartiihamento das fibras ou equipamentos de acesso com
terceiros);
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3.2.1.2. Links de Conectividade Local: através de rede O6ptica dedicada
exclusiva (sem compartiihamento das fibras ou equipamentos de acesso com
terceiros);

3.2.1.3. Links Backup de Internet (Redundancia): através de rede Optica.

3.2.2. As bandas, quantidades e demais especificacdes técnicas deverao estar de
acordo com 0 ANEXO A — MEMORIA DE CALCULO (Relacédo de Enderecos).

3.2.3. Sites Principais / Sites Concentradores (PoPs).

3.2.3.1. Sites Principais sdo os enderecos onde estdo hospedadas as
aplicacOes criticas da prefeitura:

3.2.3.1.1.  Sede da Prefeitura

3.2.3.1.2.  Centro Administrativo

3.2.3.1.3. Cidade da Saude (Hospital N. Sra. de Nazareth)
3.2.3.1.4. Poupa Tempo

3.2.3.2. Sites Concentradores sdo 0s enderecos em pontos estratégicos da
rede que séo atendidos através do Anel Principal, e estdo diretamente conectados
aos Sites Principais. O objetivo dos Sites Concentradores é fornecer maior
flexibilidade a rede e facilitar o atendimento de regides afastadas com alta
disponibilidade.

3.2.3.3. Os enderecos dos Sites concentradores s&o 0s seguintes:
3.2.3.3.1. POP Jaconé — E.M. Isménia de Barros Barroso

3.2.3.3.2. POP Sampaio Correia — E.M. Amalia da Costa Melo
3.2.3.3.3. POP Vilatur — E. M. Vilatur

3.2.3.3.4. POP Bonsucesso - E.M. Paulo Luiz Barroso Oliveira

3.2.3.4. Em todos os enderecos Principais/Concentradores deverdo ser
previstos Rack exclusivo com NO-BREACK que suporte falhas de energia, para
todos os servicos instalados, de até 24hs.
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3.2.3.5. O Rack devera ser padrao 19” com altura compativel a quantidade de
equipamentos instalados e espaco disponivel nos locais de instalacéo.

3.2.3.6. O Rack devera ser equipado com sistema de supervisdo de
infraestrutura, com suporte ao protocolo SNMP, que permita monitorar:

3.2.3.6.1. Falha de energia AC da concessionaria
3.2.3.6.2. Falha de energia DC

3.2.3.6.3. Tenséo do banco de baterias

3.2.3.6.4. Temperatura do Rack

3.2.3.6.5.  Abertura da porta do Rack

3.2.3.7. A rede estruturada interna (cabos Opticos, cabos UTP, switches de
agregacao e distribuicao, patch pannels, AP WiFi, etc) ndo fazem parte do escopo
deste projeto e séo de responsabilidade da CONTRATANTE.

3.2.3.8. Deverd ser prevista tomada exclusiva para a alimentacao dos Racks;

3.2.3.9. O aterramento e adequacdo da rede elétrica para suportar todos o0s
equipamentos previstos sao de responsabilidade da CONTRATANTE.

3.2.3.10. A entrega dos servigos nos Sites Principais devera ser feita através de
interfaces Opticas SFP+.

3.2.4. Enderecos Remotos

3.24.1. Os Enderecos Remotos séo os demais enderecos da CONTRATANTE
gue deverédo ser conectados aos Enderecos Principais (Rede Privada);

3.2.4.2. A rede estruturada interna (cabos Opticos, cabos UTP, switches de
agregacéo e distribuicéo, patch pannels, AP WIFI, esteiramentos ou calhas, etc) para
atender as necessidades da rede interna dos enderecos Remotos ndo fazem parte
do escopo deste projeto e sao de responsabilidade da CONTRATANTE.

3.2.4.3. Em todos estes enderecos deverdo ser previstos Rack exclusivo com
NO-BREACK que suporte falhas de energia, para todos os servi¢cos instalados, de
até 4 hs.
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3.2.4.4. O Rack devera ser preferencialmente de parede, padrao 19”, com
altura compativel a quantidade de equipamentos instalados e espaco disponivel nos
locais de instalacao.

3.2.4.5. Devera ser prevista tomada exclusiva para a alimentacao dos Racks.

3.2.4.6. Todos os enderecos remotos deverdo ser equipados com sistema de
supervisdo de infraestrutura, com suporte ao protocolo SNMP, que permita
monitorar:

3.2.4.6.1. Falha de energia AC da concessionaria
3.2.4.6.2. Falha de energia DC

3.2.4.6.3. Tenséo do banco de baterias

3.2.4.6.4. Temperatura do Rack

3.2.4.6.5. Abertura da porta do Rack

3.24.7. A entrega de servi¢cos nestes pontos devera ser realizada em interfaces
elétricas ou opticas, conforme a sequir:

3.2.4.7.1.  Servicos > 1Gbps: Interfaces Opticas 1/10Gbps

3.2.4.7.2.  Servigos < 1Gbps: Interfaces Opticas ou elétricas 100/1000 Mbps.
3.3. Requisitos para Links de Internet

3.3.1. O fornecimento de links de internet esta dividido nas seguintes categorias:

3.3.1.1. Links Dedicados de Acesso a Internet, simétricos e com protecao
DDoS: Séao Links de acesso a internet dedicados e seguros, para uso corporativo,
gue devem ser entregues através de rede Optica exclusiva (sem compartilhamento).
Estes LINKS deverao ser simétricos entregues com enderecos Ipv4 e Ipv6 validos,
de acordo com 0 ANEXO A — MEMORIA DE CALCULO (Relagdo de Enderecos).

3.3.1.2. Links Backup de Acesso a Internet: S&o Links de acesso a internet que
devem ser entregues através de rede Optica sem necessidade de ser exclusiva, que
servirdo como link de redundancia.
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3.3.2. Todos os Links de Internet deverdao possuir protecdo contra ataques DDoS
(Denial of Service).

3.3.3. As quantidades, bandas, necessidades de enderecos Ipv4/lpv6 validos, e
demais caracteristicas deverdo estar de acordo com o0 ANEXO A — MEMORIA DE
CALCULO (Relacéo de Enderecos).

3.4. Requisitos paraLinks de Conectividade (Lan to Lan) com tecnologia SD-
WAN

3.4.1. Os links de conectividade local MPLS, sdo Links simétricos que permitem a
conectividade das redes locais dos enderecos remotos até a rede local do Centro
Administrativo ou da Sede da Prefeitura, para a utilizacao de ferramentas e servicos
locais através de uma rede privada segura e dedicada.

3.4.2. Entende-se como servico SD-WAN (Software-Defined WAN) a rede de area
ampla definida por software que centraliza a geréncia da rede WAN em uma console
Gnica, eliminando a necessidade de intervencdes manuais em roteadores em
localidades remotas, proporcionando visibilidade do trafego, selecdo de caminho
dindmico baseado em politicas de QoS, aplicacdo ou desempenho e utilizacdo de
tuneis VPN para comunicagao entre 0s sites remotos.

3.4.3. O servico SD-WAN permite total independéncia do meio de transporte e para
qualquer tecnologia de transporte utilizada.

3.4.4. A utilizacdo dos links simétricos com tecnologia SD-WAN (Software-Defined
Networking in a Wide Area Network), serve para sustentar a comunicacao critica
entre o0s PONTOS PRINCIPAIS (Sede e Centro Administrativo) com os PONTOS
REMOTOS, utilizando os servigos de acesso a internet como redundancia adicional,
aumentando a disponibilidade.

3.4.5. As bandas necessarias devem estar de acordo com o ANEXO A — MEMORIA
DE CALCULO (Relac&o de Enderecos).

3.5. Requisitos para Equipamentos de Demarcacédo de Servicos Ethernet
(EDD)

3.5.1. A entrega dos servi¢os dedicados do Lote 1 nos Enderecos Remotos devera
ser realizada através de equipamentos de demarcacao ethernet (EDD) que permitam
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segmentar a entrega dos servicos da rede interna e realizar a supervisdo e
administracéo fim a fim.

3.5.2. Os equipamentos deverdo suportar 4.094 VLANs (IEEE 8021q) simultaneas
com suporte a Jumbo Frame.

3.5.3. Os equipamentos devem ser compactos e permitir alimentacdo AC ou DC.

3.5.4. Os equipamentos deverdo ter mecanismos de protecdo Spanning Tree
incluindo suas variagdes RSTP (Rapid Spanning Tree) e o MSTP (Multiple Spanning
Tree).

3.5.5. Os equipamentos deverao suportar:

3.5.5.1. Syslog remoto;

3.5.5.2. Reldgio unico via SNTP;

3.5.5.3. Funcionalidade SNTP Server;

3.5.5.4. Autenticacdo (Authentication) de todos os tipos de usuarios

(admin/normal), a autorizacdo de comandos (Authorization) e a contabilizacéo
(Accounting) dos acessos;

3.5.5.5. Limitacdo da quantidade de enderecos MAC por porta;

3.5.5.6. Limitacdo de banda para trafegos de broadcast, multicast e DLF
(Destination Lookup Failure).

3.5.5.7. Para os enderegos com entrega total de servicos com capacidade
menor que 500Mbps deveréao ser utilizados equipamentos EDD com:

3.5.5.7.1. Comutacéo Layer 2 feita em silicio;

3.5.5.7.2. Pelo menos 4 portas WAN do tipo SFP (1G);

3.5.5.7.3. Pelo menos 4 portas LAN 10/100/1000Base-TX (RJ45);
3.5.5.7.4. 1 Porta Console

3.5.5.8. Para os enderecos com entrega total de servicos com capacidade
maior que 500Mbps deveréao ser utilizados equipamentos EDD com:
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3.5.5.8.1. Pelo menos 4 portas tipo SFP+ (10G);

3.5.5.8.2. Pelo menos 2 portas tipo SFP (1G);

3.5.5.8.3. Pelo menos 2 portas LAN 10/100/1000Base-TX (RJ45);
3.5.5.8.4. 1 Porta Console;

3.6. Requisitos para Topologia da Rede

3.6.1. Ficara sujeita a prévia aprovacdo da CONTRATANTE qualquer mudanca na
topologia da rede.

3.6.2. Ficara a critério da CONTRATANTE a solicitacdo de alteracdo da topologia de
rede, sem custos adicionais, o que devera ser feito pela CONTRATADA.

3.6.3. ANEIS OPTICOS PRINCIPAIS

3.6.3.1. Os anéis opticos principais deverao interligar os Sites Principais e Sites
Concentradores, conforme diagrama da Figura 1.

3.6.3.2. Os anéis 6pticos principais deverdo ser implementados com, no minimo
10Gbps, projetados com capacidade suficiente para atender as demandas de
Internet e Conectividade previstas no ANEXO A — MEMORIA DE CALCULO
(Relacéo de Enderecos).

3.6.3.3. Os anéis opticos principais deverao permitir expansdo de capacidade
de até 100Gbps sem a necessidade de troca de equipamentos.

3.6.3.4. Todos 0s equipamentos previstos para atender os anéis principais
deverdo ser equipados com redundéancia de fontes de alimentagé&o.
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Figura 1 — Topologia de atendimento aos Enderecos Principais.

3.6.4. ANEIS OPTICOS SECUNDARIOS

3.6.4.1. Os anéis opticos secundarios sao anéis derivados dos Sites Principais
ou Concentradores (Figura 2), para realizar o atendimento aos Enderecos Remotos.

3.6.4.2. Os anéis 6pticos secundarios deverao ser projetados com capacidade
suficiente para atender as demandas de Internet e Conectividade previstas no
ANEXO A — MEMORIA DE CALCULO (Relag&o de Enderecos).

3.6.4.3. Acessos FLAT podem ser implementados derivados dos nés do Anel
Principal / Anéis Secundérios (Figura 2).

3.6.4.4. O numero de acessos FLAT nao deve ser superior a 20% do total de
acessos.

LINK 1
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Figura 2 — Topologia de atendimento aos Enderecos Remotos
3.7. Requisitos de Contingéncia

3.7.1. Os enderecos deverdo ser atendidos preferencialmente com topologia de
ANEL.

3.7.2. A entrega dos links de internet nos sites principais devera ser realizada por
meio de rede dptica exclusiva;

3.7.3. Os Links de Internet Dedicados atendidos com IPs publicos deverdo estar
interligados diretamente aos roteadores de borda da CONTRATADA.

3.7.4. A utilizacdo dos links simétricos com tecnologia SD-WAN deve permitir a
utilizacdo dos servigos de acesso a Internet backup dedicada como redundancia
adicional, aumentando a disponibilidade dos sistemas e servigos institucionais.

3.8. Requisitos para Centro de Gestéo de Servigos (NOC)

3.8.1. O NOC deverd estar interligado a Rede Privada da CONTRATANTE e ter
acesso remoto para a supervisao e gestao de todos os ativos.

3.8.2. O NOC sera responsavel por:

3.8.2.1. Supervisdo de todos os ativos e servicos que fazem parte da
infraestrutura objeto deste Termo de Referéncia.
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3.8.2.2. Supervisédo dos eventos de seguranca da rede.
3.8.2.3. ) Configur'agéo de todos os servigos nos enderecos previstos no ANEXO
A — MEMORIA DE CALCULO (Relacdo de Enderecos).
3.8.2.4. Abertura de chamados (tickets) para os servigcos ativos.
3.8.2.5. Recebimento das Ordens de Servico do cliente (OS).
3.8.2.6. Suporte técnico ao cliente.
3.8.2.7. Acionamento e gestdo das equipes de manutencdo em campo
(Equipes de O&M).
3.8.2.8. Cadastro e documentacao de todos 0s servicos ativos.
3.8.2.9. Cadastro e documentacéo de toda a rede e ativos.

3.8.2.10. Emisséo de relatorios.
3.8.3. O NOC devera operar em regime 24x7.

3.8.4. A CONTRATADA devera monitorar proativamente a solu¢cdo que compdem o
servico ofertado por meio da recepcdo automéatica dos alarmes de falhas e
degradac0Oes, de forma a auxiliar na identificacdo de causas raiz de problemas, na
reducdo do tempo de reparo ou até mesmo evitar que estas afetem aos usuarios
finais.

3.8.5. Por “Geréncia Proativa”’, entende-se a capacidade de detectar, identificar,
diagnosticar e iniciar automaticamente o processo de recuperacdao de quaisquer
problemas que afetem os servi¢os, sem a necessidade de abertura de chamado por
parte da CONTRATANTE.

3.8.6. O sistema de geréncia proativa devera estar disponivel para consulta pela
CONTRATANTE através de interface de acesso baseada em navegadores web,
onde devera ser possivel verificar:

3.8.6.1. Monitoramento de atividade dos links, com historico de quedas.

3.8.6.2. Monitoramento de largura de banda.
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3.8.6.3. Monitoramento do SLA contratado.
3.8.6.4. Monitoramento de interface dos equipamentos da rede.
3.8.6.5. Registro de eventos.
3.8.6.6. Notificacdo de alertas da rede, incluindo quedas de conexao.
3.8.7. Abertura de chamados (Tickets)
3.8.7.1. A abertura de Ticket no NOC é o instrumento formal pela qual a

CONTRATANTE fara a reclamacéo de alguma falha, mal funcionamento ou suporte
para qualquer um dos servigos ativos.

3.8.7.2. A abertura do Ticket deverd ser realizada através de aplicativo
especifico para este fim, permitindo a gestdo e emissao de relatoérios,

3.8.7.3. A CONTRATADA devera informar o ID do servi¢o reclamado. Os IDs
de todos os servicos deverdo ser disponibilizados a CONTRATANTE pela
CONTRATADA durante a ativacao / entrega deles.

3.8.7.4. A NOC devera manter a gestao de todos os Tickets abertos com data
e horéario de abertura, motivo da abertura, data e hora do encerramento, motivo da
falha e resumo das a¢0es executadas.

3.8.7.5. O NOC devera gerar relatérios mensais do desempenho da rede.
3.8.8. Ordens de Servico

3.8.8.1. A Ordem de Servico € o instrumento formal pelo qual a
CONTRATANTE encaminha a demanda de servigo para a CONTRATADA.

3.8.8.2. A Ordem de Servigo sera aplicada para os casos de ativagdo de novos
circuitos, alteracdo de endereco de Circuito ja ativo, mudanca de velocidade e
desligamento de Circuito, conforme ANEXO | - MODELO DE ORDEM DE SERVICO.

3.8.8.3. As Ordens de Servigos deverdo conter as informagdes minimas
necessarias a execucao dos servicos demandados a CONTRATADA, conforme
estabelecido nos tipos de modelos de execucao descritos a seguir:
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3.8.8.4. As Ordens de Servicos e os Chamados Técnicos serdo emitidos,
acompanhados e revisados pela CONTRATANTE.
3.8.8.5. O prazo de inicio e término da execucao dos servigos sera registrado

na propria Ordem de Servico.

3.8.8.5.1. Para solicitacbes posteriores a OS que solicitara o inicio da
implantacéo do objeto contratado, o prazo para conclusdo de um servi¢co ndo podera
ultrapassar 30 (trinta) dias corridos, contados a partir da data de inicio definida na
respectiva OS.

3.8.8.6. Os modelos de Ordem de Servico poderdo, a critério da
CONTRATANTE, ser alterados a qualquer momento para atender as necessidades
do servico, devendo, contudo, manter as informacdes minimas necessarias para sua
execucao.

3.8.8.7. Todos o0s servicos deverdo ser elaborados por profissionais
devidamente qualificados.

3.8.8.8. As Ordens de Servicos serdo enviadas pela CONTRATANTE a
CONTRATADA em dias uteis, podendo ser a qualquer hora do dia.

3.8.8.9. O inicio da execucédo podera ser registrado de forma eletrénica, por
meio do envio da solicitacdo pelo Fiscal Técnico da CONTRATANTE.

3.8.8.10. A data da finalizacdo da execucdo da Ordem de Servico sem que a
CONTRATADA tenha realizado a sua devida entrega operacional a
CONTRATANTE, nédo sera considerada na apurac¢do dos indicadores dos niveis
minimos de servigos exigidos - NMSE, devendo ser contabilizada somente a data e
hora da sua efetiva entrega operacional.

3.8.8.11. No caso de existirem orientacdes especificas para a execucao do
servico contidas na Ordem de Servico, prevalecera o descrito nesse documento,
ainda que diferente do estabelecido nos padrbes e processos de trabalho da
CONTRATANTE, no que diz respeito aos insumos, produtos a serem gerados ou
atividades a serem executadas na Ordem de Servico.

3.8.8.12. Para as Ordens de Servicos em que a CONTRATADA tiver
documentado o detalhamento de atendimento, devidamente aprovado pela
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CONTRATANTE, a execucdo dos servicos devera obedecer estritamente a este
delineamento.

3.8.8.13. A CONTRATADA devera propor alteracdes na forma de execucdo a
CONTRATANTE, na hipétese de:

3.8.8.13.1. Identificar riscos ou problemas na execucdo da Ordem de Servico,
seguindo os padrdes e processos de trabalho da CONTRATANTE ou, se for o caso,
no seu detalhamento de atendimento; ou

3.8.8.13.2. Identificar a forma mais adequada de solugéo para a Ordem de Servigo
especifica.

3.8.8.13.3. A CONTRATADA deverda, tempestivamente, se ajustar as alteracdes
nos padrées e processos de trabalho que venham a ser implementados pela
CONTRATANTE.

3.8.8.13.4. Durante toda a execucdo da Ordem de Servico, a CONTRATADA
devera manter a resolucdo da demanda adequadamente documentada em sistema
proprio, no qual o fiscal técnico devera ter acesso para acompanhamento.

3.8.8.13.5. Excepcionalmente, a CONTRATANTE podera, a seu critério, aceitar o
controle manual das demandas por meio de outras formas eletronicas.

3.8.9. Local de prestacao dos servigos

3.8.9.1. Os servicos serdo executados nos enderecos constantes no ANEXO A
— MEMORIA DE CALCULO (Relacdo de Enderecos), deste Termo de Referéncia.

3.9. Requisitos para Operacao e Manutencao da Rede

3.9.1. A CONTRATADA devera disponibilizar equipes de Operacédo e Manutencgao
(O&M) para realizar todas as atividades de instalacdo de servicos e ativos,
manutencao da rede Optica, testes em campo, etc.

3.9.1.1. As equipes deverdo estar capacitadas e equipadas com todas as
ferramentas e instrumentais necessarios para a operacao e manutencao da rede.

3.9.2. As atividades de Operacao e Manutengao deverdo ser realizadas em regime
24xX7.
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3.9.3. Independente da garantia ofertada, a empresa, na condicdo de
CONTRATADA, devera assegurar o rendimento satisfatorio e condizente com as
especificacbes estabelecidas neste termo, podendo a Administracédo
CONTRATANTE reservar o direito de recusar os servicos que ndo atendam as
especificacdes e demais condi¢cdes constantes do presente Termo de Referéncia.

3.9.4. Como regra geral, a CONTRATADA é obrigada a reparar, corrigir, remover,
reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do Contrato
em que se verificarem vicios, defeitos ou incorrecfes resultantes da execucédo ou de
materiais empregados.

3.9.5. A CONTRATADA obriga-se, durante o prazo de vigéncia do Contrato, a
garantir os equipamentos que fazem parte das solucbes propostas, incluindo
assisténcia técnica e manutencao.

3.9.6. O ingresso de pessoas nao pertencentes ao corpo técnico da CONTRATADA,
nas dependéncias da CONTRATANTE devera ser comunicado via e-mail
gestaoit@saquarema.rj.gov.br, com antecedéncia de, pelo menos, 02 (dois) dias
teis.

3.9.7. A CONTRATADA devera prestar suporte operacional a CONTRATANTE em
todas as localidades por meio de sua equipe técnica.

3.9.8. Interrupcdes programadas, para manutencdes preventivas, deverdo ser
efetuadas no periodo compreendido entre 14h00 do dia em que foi iniciada a
manutencdo até as 13h00 horas do dia posterior, sendo sempre usado como
referéncia o horario de Brasilia, estas interrup¢cdes devem ser comunicadas a
CONTRATANTE com antecedéncia minima de cinco dias uteis.

3.9.9. Quando o prazo minimo de cinco dias Uteis de comunicac¢éo nao for atendido,
ou a CONTRATANTE néao for informada, deverad ser concedido desconto por
interrupcao.

3.9.10. Cada visita técnica a ser realizada pela CONTRATADA, nas
dependéncias da CONTRATANTE, devera ser documentada em forma de relatério
de execucdo das atividades, o qual deve ser imediatamente entregue a
CONTRATANTE, relacionando o servico executado e 0s equipamentos que
sofreram intervencéo nas dependéncias da CONTRATANTE.
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3.9.11. A assisténcia técnica devera ser prestada nas localidades onde a
CONTRATANTE possuir servicos contratados.

3.10. Requisitos de Qualidade e Disponibilidade dos Servicos

3.10.1. Caso haja interrupcbes nao programadas e/ou de urgéncia nos
servicos, a CONTRATADA fica sujeita a pagamento das multas, conforme Acordo
de Nivel de Servico.

3.10.2. A CONTRATADA realizara o pagamento das multas por interrupcdo no
funcionamento do(s) acesso(s) ho més subsequente a prestacdo do servico, cujas
causas ndo sejam atribuidas a CONTRATANTE, observadas as demais condi¢des
estabelecidas no Contrato.

3.10.3. Para efeito de descontos, o tempo de interrupcdo devera ser
considerado a partir do momento em que for realizada a abertura do chamado no
NOC/SOC até a sua total recuperacdo, informada e confirmada pela
CONTRATANTE.

3.10.4. O gerenciamento proativo, ndo inibe a CONTRATANTE da abertura de
chamados através dos canais de atendimento da CONTRATADA.

3.10.5. Para efeito de desconto, o periodo a ser considerado sera o valor em
partes inteiras de 30 (trinta) minutos;

3.10.6. N&o serdo concedidos descontos por interrupcdo, na ocorréncia de
evento ocasionado por operacdo inadequada por parte da CONTRATANTE, por
falha na infraestrutura da CONTRATANTE e por falhas na rede elétrica interna ou
externa.

3.10.7. A CONTRATADA néo ficara sujeita as multas em caso de paralisacdes
programadas, de urgéncia e que néo sejam de responsabilidade da CONTRATADA,
conforme casos descritos neste Termo.

3.11. Requisitos para Solucdo Gerenciada de Seguranca Perimetral

3.11.1. Requisitos gerais
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Por plataforma de seguranca entende-se solugcdo com hardware e

softwares integrados, do tipo appliance, incluindo todos os acessorios de fixacéo e
cabos de alimentacao.

3.11.1.2.

Deverdao ser previstos 4 Tipo de Apliances (Tipo I, Tipo Il, Tipo Il e Tipo

IV) de acordo com caracteristicas definidas abaixo.

3.11.1.3.

A solugdo proposta (todos os itens) devera incluir todas as licengas

para suportar 0s seguintes recursos:

3.11.1.3.1. Servigos de rede L2/L3;

3.11.1.3.2. SD-WAN;

3.11.1.3.3. Firewall;

3.11.1.3.4. Prevencéo de invasao — IPS;

3.11.1.3.5. VPN IPSec e SSL;

3.11.1.3.6. Prevencdo contra ameacas de virus;
3.11.1.3.7. Filtros de URL categorizacdo automatica;
3.11.1.3.8. Sandbox;

3.11.1.3.9. Reputacao de IP;

3.11.1.3.10. Descriptografia SSL;

3.11.1.3.11. Identificac&o e controle;

3.11.1.3.12. Administracéo de largura de banda QoS;
3.11.1.3.13. Filtro de pacote.

3.11.1.3.14. Controle de aplicagao.

3.11.1.4. Além dos equipamentos, a solu¢do devera contemplar os servi¢os de

seguranca gerenciada (seguranca de perimetro) que deverdo ser fornecidos pela
CONTRATADA através de um SOC (CENTRO DE OPERACAO DE SEGURANCA),
para monitorar, operar e adequar as politicas ao perfil e objetivo da CONTRATANTE.
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3.11.1.5. A solucéo proposta deve ser um Firewall NGFW de ultima geragéo e
nao um sistema UTM.

3.11.1.6. A solucéo proposta deve ter pelo menos uma porta dedicada para
console e pelo menos uma porta USB.

3.11.1.7. Os equipamentos deverdo possuir disco interno para realizar o
armazenamento de logs localmente, permitindo registrar eventos de seguranca em
caso de falha de comunicacdo com o centro de gestdo principal, facilitando o
reconhecimento de ataques ou tentativas de invasao em caso de falha, proposital ou
nao, de comunicacao.

3.11.2. Funcionalidades comuns para todos os appliances.
3.11.2.1. Servicos de rede:

3.11.2.1.1. A solucdo proposta deve ser capaz de operar no modo Camada 3
(roteamento), bridge e Camada 2 (espelhamento de porta) simultaneamente (sem
necessidade de virtualizar o equipamento).

3.11.2.1.2. A solugéo proposta deve suportar protocolos de roteamento dinamico
OSPF, BGP, RIPv2 e IS-IS.

3.11.2.1.3. A solucgédo proposta deve suportar o roteamento estatico e baseado em
politicas (PBR).

3.11.2.1.4. A solucdo proposta deve suportar os servicos de rede proxy DHCP,
NTP, DNS Server e DNS.

3.11.2.1.5. A solugao proposta deve suportar o roteamento ou 0 modo de operagao
NAT.

3.11.2.1.6. A solucéo proposta deve ser configurada no modo TAP.

3.11.2.1.7. A solucéo proposta deve ser compativel com o modo de operagéo
transparente (bridge).

3.11.2.1.8. A solucéao proposta deve suportar o modo de operacdo misto (NAT,
roteamento e bridge)



ESTADO DO RIO DE JANEIRO
PREFEITURA MUNICIPAL DE SAQUAREMA B
SECRETARIA MUNICIPAL DE GESTAO, INOVACAO E TECNOLOGIA

Processo n°: 15.492/2023

Fls: Rubrica:

3.11.2.1.9. A solucao proposta deve suportar os seguintes modos de interface:
sniffer, port aggregation, loopback, VLANS (802.1Q e Trunking).

3.11.2.1.10. A solucdo proposta deve suportar o recurso de switch virtual. Cada
switch virtual tem sua propria tabela de enderecos MAC.

3.11.2.1.11. A solucdo proposta deve suportar o recurso de roteamento virtual.
Cada roteador virtual tem sua prépria tabela de roteamento.

3.11.2.1.12. A solucdo proposta deve suportar a duplicacdo de trafego na porta
configurada no dispositivo para andlise de trafego, podendo ser baseada em IP de
origem, IP de destino, porta de origem, porta de destino, protocolo de rede (TCP,
UDP ou ICMP), etc. O espelho da porta pode ser configurado para entrada de
trafego, trafego de saida, ou ambos.

3.11.2.1.13. A solucado proposta deve suportar SNAT, DNAT, PAT. Deve permitir,
por politica, a configuracdo de NAT e configuracao central da tabela NAT.

3.11.2.1.14. A solucao proposta deve suportar NAT dindmico e NAT estatico, multi-
para-um, um- para-multi NAT e um-para-um NAT.

3.11.2.1.15. A solucao proposta deve suportar NAT444 (CGNAT) e a exportacao da
tabela de mapeamento estatico NAT444 como um arquivo.

3.11.2.1.16. A solugéo proposta deve suportar a expansédo do grupo NAT para um
endereco IPv4 publico para suportar mais de 64K enderecos IP privados.

3.11.2.1.17. A solucéo proposta deve suportar NAT46, NAT64, DNS64.

3.11.2.1.18. A solucéo proposta deve suportar o recurso NetFlow, o dispositivo pode
coletar trafego de entrada do usuério e envia-lo para o servidor com a ferramenta de
analise de dados NetFlow, para detectar, monitorar e coletar trafego.

3.11.2.1.19. A solucdo proposta deve possuir suporte para visualizacdo de
informacgdes de status de link de varias interfaces ao mesmo tempo para analise
comparativa.

3.11.2.1.20. A solugado proposta deve possuir suporte para identificar o
comportamento de acesso compartilhado na rede.

3.11.2.2. Firewall
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3.11.2.2.1. A solucao proposta deve suportar objetos de politica predefinidos e
personalizados. Deve suportar também a juncéo de objetos.

3.11.2.2.2. A solucao proposta deve suportar a politica de seguranca baseada em
aplicativos, a funcéo do usuéario e a localizacao geografica.

3.11.2.2.3. A solucéo proposta deve suportar a ALG para pelo menos os seguintes
protocolos: MSRCP, PPTP, RAS, RSH, RTSP, SIP, SQLNetV2, SUNRPC, FTP,
TFTP, HTTP, DNS-TCP, DNS-UDP, H. 245, H.323, Q.931, XDMCP

3.11.2.2.4. A solucgédo proposta deve ser compativel com NAT46, NAT64, NAT444,
SNAT, DNAT, PAT, Full Cone NAT, STUN.

3.11.2.2.5. A solucéo proposta deve permitir a criacdo de uma Unica politica para
controle de aplicativos, controle baseado no usuario, prevencdo de ameacas,
antivirus, filtragem de arquivos, dentro de uma Unica politica.

3.11.2.2.6. A solucédo proposta deve suportar a verificacdo da redundéncia da
politica de seguranca.

3.11.2.2.7. A solucédo proposta deve suportar a pesquisa de politicas na WebUI.

3.11.2.2.8. A solucdo proposta deve ser compativel com a politica programada,
Unica ou recorrente.

3.11.2.2.9. A solucao proposta deve ser compativel para configurar o grupo de
politicas através do WebUI.

3.11.2.2.10. A solucéo proposta deve suportar o limite de sessdo com base no IP
de origem, IP de destino, programacéo, protocolo de aplicacdo (mysql, ms-sql,
sqlnet, download P2P, video, jogo etc.) e limitar novas conexdes, sessbes
simultaneas.

3.11.2.2.11. A solucao proposta deve suportar defesa contra ataques de protocolos
anormais.

3.11.2.2.12. A solucéo proposta deve suportar defesa contra ataques de ARP.

3.11.2.2.13. A solucao proposta deve suportar a prote¢cdo DDoS, contra inundagdes
de consulta de DNS, inundacgdes de SYN, inundagbes de UDP, inundagdes de ICMP,
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death ping, smurf, WinNuke, TCP Split Handshake; a acdo suportada inclui registro
e reinicializacao.

3.11.2.2.14. Deve suportar diferentes configuracbes para diferentes zonas de
seguranga.

3.11.2.2.15. Suporte a objetos e regras em IPv4 e IPV6;
3.11.2.3. IPS

3.11.2.3.1. Ele deve suportar assinaturas personalizadas, atualizacdes
autométicas de insercao ou extracao de assinaturas e uma enciclopédia de ameacas
incorporada.

3.11.2.3.2. A solucdo deve suportar protecdo contra injecdo SQL, ataques DC e
XSS.

3.11.2.3.3. A solucéo deve suportar protecdo contra-ataques de C&C com limite
de solicitacdo, limite de proxy, limite personalizado, métodos amigaveis aos
rastreadores. Suporta 4 métodos de autenticacdo: JS Cookie, Redirecionar, Access
Confirm, CAPCHA.

3.11.2.3.4. A solugéo deve suportar deteccao de anomalias de protocolo, deteccéo
rate-based.

3.11.2.3.5. A solugdo deve suportar as seguintes acdes de IPS: default,
monitoramento, bloqueio, reset (IP do invasor ou IP da vitima, interface de entrada)
com tempo de expiracgao.

3.11.2.3.6. Os perfis de seguranca do IPS devem ser definidos com base na
gravidade, sistema operacional, aplicativo ou protocolo.

3.11.2.3.7. A solucao deve suportar isencdo de IP de assinaturas IPS especificas.
3.11.2.3.8. A solucao deve suportar o modo de operacao de sniffer IDS.

3.11.2.3.9. A solucao deve suportar protecdo DDoS rate-based para IPv4 e IPv6
com configuragdes de limiar contra ataques de TCP Syn Flood, TCP/UDP/SCTP port
scan, ICMP sweep, e session flooding para TCP/UDP/SCIP/ICMP (fonte/destino).

3.11.2.3.10. A solucéo deve suportar a configuragéo predefinida de perfis IPS.
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3.11.2.3.11. A solucéo proposta deve suportar Reputacéo IP e blogueio de IPs de
servidores botnet fazendo uso de um banco de dados global de reputacao de IPs.

3.11.2.3.12. A solucao proposta deve ser compativel para filtrar assinaturas de IPS,
procurando por CVE ID.

3.11.2.4. Antivirus

3.11.2.4.1. A solugéo deve suportar o Antivirus baseado em fluxo de rede: os
protocolos incluem HTTP, SMTP, POP3, IMAP, FTP/SFTP.

3.11.2.4.2. A solucdo deve suportar a deteccdo de virus para arquivos
compactados como RAR, ZIP, GZIP, BZIP2, TAR. Permite a detec¢cao de arquivos
compactados em varias camadas, no minimo 5 camadas de descompressao e
personaliza a acdo para quando superar 0s comportamentos.

3.11.2.4.3. A solucdo deve suportar acdes personalizadas para arquivos
compactados criptografados.

3.11.2.4.4. A solucdo deve suportar pelo menos 3 ac¢les: fill magic, reset de
conexao ou apenas gerar log quando um virus ou site malicioso for detectado.

3.11.2.45. A solucdo deve suportar adverténcia de virus e sites maliciosos,
alertando o usuério de que o site € um site malicioso ou que um virus foi detectado.

3.11.2.5. Filtro de URL
3.11.2.5.1. A solucédo deve suportar a inspecéo de filtro da web baseado em fluxo.

3.11.2.5.2. A solucédo deve suportar filtro da Web definido manualmente com base
em URL, conteudo da Web e cabecalho MIME.

3.11.2.5.3. A solucdo deve suportar 0s seguintes recursos adicionais de filtro da
Web:

3.11.2.5.4. Filtro Java Applet, ActiveX e/ou cookie.
3.11.2.5.5. Bloquear o post HTTP

3.11.2.5.6. Gerar log de palavras-chave de pesquisa
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3.11.2.5.7. Excecéo a digitalizacdo de conexdes criptografadas em determinadas
categorias para privacidade

3.11.2.5.8. A solucéo deve suportar substituir o perfil de filtro de URL, para que o
administrador possa atribuir temporariamente diferentes perfis ao usuario/grupo/IP.

3.11.2.5.9. A solucéo deve permitir que se personalize a pagina de aviso para filtro
de URL.

3.11.2.5.10. A solugéo deve suportar a configuracéo de filtro de URL com base na
zona de seguranca.

3.11.2.6. Sandbox na nuvem

3.11.2.6.1. A solucao deve suportar o upload de arquivos maliciosos para a nuvem
para analise.

3.11.2.6.2. A solucao deve suportar o upload de arquivos maliciosos de protocolos
que incluem HTTP/HTTPS, POP3, IMAP, SMTP e FTP.

3.11.2.6.3. A solucéo deve suportar tipos de arquivos que incluem PE, ZIP, RAR,
Office, PDF, APK, JAR e SWF.

3.11.2.6.4. A solucao deve suportar o endereco de transferéncia de arquivos e o
controle do tamanho do arquivo.

3.11.2.6.5. A solucdo deve fornecer um relatério abrangente de analise
comportamental para arquivos maliciosos.

3.11.2.6.6. A solucdo deve suportar resultados de deteccdo de bloqueio para
bloquear uma ameaca desconhecida rapidamente.

3.11.2.6.7. A solucado deve suportar o compartilhamento global de inteligéncia de
ameacas e o bloqueio de ameacas em tempo real.

3.11.2.6.8. Prevencéo Botnet

3.11.2.6.9. A solucao deve efetivamente descobrir bots de intranet e evitar novos
ataques avancados de ameacas, comparando as informacdes obtidas com o banco
de dados de enderegos C&C.
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3.11.2.6.10. A solucdo deve suportar atualizacbes regulares de endereco do
servidor Botnet.

3.11.2.6.11. A solucado deve suportar dois tipos de banco de dados de enderecos
C&C: o banco de dados de enderecos IP e 0 banco de dados de dominio.

3.11.2.6.12. A solucédo deve suportar a descoberta dos protocolos TCP, HTTP e
DNS.

3.11.2.6.13. A solucdo deve permitir a criagdo de uma white list de C&C (IPs e
dominio).

3.11.2.7. Reputacéo de IP

3.11.2.7.1. A solucao proposta deve possuir suporte para filtrar o trafego de IPs de
baixa reputacéo, incluindo Botnet, médulos comprometidos, forca bruta, etc.

3.11.2.7.2. A solucdo proposta deve possuir suporte para registrar, excluir ou
bloquear pacotes se o trafego mal-intencionado atingir a lista de reputacéo IP.

3.11.2.7.3. A solucdo proposta deve possuir suporte para atualizar o banco de
dados de reputagéo IP instalando uma licenga para este fim.

3.11.2.7.4. A solugéo proposta deve possuir suporte para filtrar o endereco IP de
bots e servidor de botnet.

3.11.2.8. Descriptografia SSL

3.11.2.8.1. A solucédo deve suportar a identificacdo do aplicativo para trafego
criptografado SSL. 10.11.2A solugédo deve suportar IPS para trafego criptografado
SSL.

3.11.2.8.2. A solugéo deve suportar AV para trafego criptografado SSL.

3.11.2.8.3. A solucéo deve suportar filtro de URL para trafego criptografado SSL.
10.11.5A solucao deve suportar o modo de download por proxy SSL.

3.11.2.8.4. O proxy SSL é configurado de acordo com a politica e ndo na
configuracéo global (depois de vincular o perfil proxy SSL a uma regra de politica, o
sistema processard o trafego que corresponde a regra de acordo com a configuracao
do perfil).
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3.11.2.8.5. A solugéo deve suportar a lista de recursos.
3.11.2.9. Identificacéo e controle

3.11.2.9.1. A solucédo deve suportar a identificacdo de pelo menos 10 sistemas
operacionais no ponto final: como Windows, I0S, Android etc.

3.11.2.9.2. A solucéo deve suportar consultas baseadas em IP e numero de pontos
finais.

3.11.2.9.3. A solucéo deve suportar mais de 3.000 aplicacdes, deve suportar filtro
de aplicativos por nome, categoria, subcategoria, tecnologia e risco.

3.11.2.9.4. A solugéo deve suportar a visualizacdo da descri¢cao, fatores de risco,
dependéncias, portas tipicas usadas e URLs para referéncias adicionais e
informacdes para cada aplicativo no WebUI.

3.11.2.9.5. A solucéo deve suportar o blogueio, a reinicializacdo, o monitoramento
e a configuracao de trafego para aplicativos.

3.11.2.9.6. A solucdo deve ser capaz de identificar e controlar aplicacdes em
nuvem, deve fornecer monitoramento multidimensional e estatisticas para aplicacdes
em nuvem, incluindo categoria de risco e recursos.

3.11.2.9.7. A solucao deve suportar o controle de transferéncia de arquivos com
base no nome, tipo e tamanho do arquivo.

3.11.2.9.8. A solucdo deve suportar o controle de transferéncia de arquivos nos
seguintes protocolos: HTTP, HTTPS, FTP, SMTP, POP3

3.11.2.9.9. A solugcao deve suportar a assinatura de arquivos e identificagéo de
sufixo para mais de 100 tipos de arquivos

3.11.2.9.10. A solucéo deve suportar filtragem de conteudo para protocolos HTTP-
GET, HTTP-POST, FTP e SMTP.

3.11.2.9.11. A solucdo deve suportar a identificagcdo do IM e a auditoria do
comportamento da rede.

3.11.2.9.12. A solugéo deve suportar o banco de dados de usuérios no local.
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3.11.2.9.13. A solucao deve suportar a autenticacdo do usuario com TACACS+,
LDAP, Radius, Active Directory

3.11.2.9.14. A solucao deve suportar a interacdo com o sistema de autenticacéo de
terceiros através da API aberta.

3.11.2.9.15. A solucado deve suportar autenticacédo de 2 fatores, seja com suporte
de terceiros, servidor de token integrado e SMS.

3.11.2.9.16. A solucado deve suportar a sincronizacdo de grupos de usuarios
baseados em AD e LDAP.

3.11.2.9.17. A solugéo deve suportar 802.1X, SSO Proxy.

3.11.2.9.18. A solucdo deve suportar a pagina de autenticacdo da Web
personalizada.

3.11.2.9.19. A solucédo deve suportar autenticacao ativa baseada em interface.

3.11.2.9.20. A solucéo deve suportar um unico login: Windows AD, Agentless AD
SSO Role (AD Polling).

3.11.2.9.21. A solucdo deve suportar o protocolo de monitor SSO para
sincronizacdo de usuarios autorizados.

3.11.2.9.22. A solugéo deve suportar o WebAuth baseado em MAC.
3.11.2.10. QoS

3.11.2.10.1. A solugéo deve suportar o controle maximo ou garantido de largura de
banda, em um endereco IP ou usuéario.

3.11.2.10.2. A solugcédo deve suportar o tunelamento com base no dominio de
seguranca, interface, endereco, usuarios ou grupo de usuérios, servidores ou pool,
aplicativos ou pool de aplicativos, TOSs, VLANS.

3.11.2.10.3. A solucdo deve suportar largura de banda alocada por tempo,
prioridade ou a mesma largura de banda compartilhada.

3.11.2.10.4. A solucao deve suportar TOS e DiffServ.
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3.11.2.10.5. A solucéo deve suportar politicas de QoS programadas.

3.11.2.10.6. A solucéo deve suportar a alocacéo de largura de banda com base na
categoria URL.

3.11.2.10.7. A solucéo deve suportar enderecos IPv6 na funcdo QoS.

3.11.2.10.8. O monitor devera suportar a exibicdo de tendéncias de trafego em
carga, trafego de download e trafego total para todos os tubos ou sub-tubos
(entendido como tubo para o objeto de controle de trafego em QoS).

3.11.3. Especificacdes do Appliance Tipo |

3.11.3.1. Os equipamentos deverao permitir a sua instalacdo em Rack padrao
19”.

3.11.3.2. Deve possuir 2 (duas) fontes de alimentacdo independentes,

redundantes, com alimentacdo nominal de 100~120VAC e 210~230VAC e
frequéncia de 50 ou 60Hz, ou auto-ranging. O equipamento deve ser entregue com
as 2 (duas) fontes instaladas.

3.11.3.3. Deve ser capaz de sustentar a carga de todo o equipamento com todas
as portas ativas, com apenas umas das fontes instalada.

3.11.3.4. Deve operar em alta disponibilidade (HA) nativamente no equipamento,
permitindo uma arquitetura ativo/ativo e ativo/passivo com no minimo 2 (dois)
membros, com sincronismo de estados integrado.

3.11.3.5. Deve suportar o balanceamento de carga interno na arquitetura
ativo/ativo.
3.11.3.6. Deve sincronizar todas as configuragdes, sessbes TCP/IP, tabelas

NAT, listas e assinaturas utilizadas para controle de acesso a Internet e protecao
contra ameacas, tabelas FIB, associacdes de seguranca das VPNSs.

3.11.3.7. Deve monitorar a falha dos links de comunicacéo.

3.11.3.8. Deve ser capaz de identificar e iniciar automaticamente um
procedimento de failover sempre que ocorrer a falha de um dos membros do cluster,
a falha de qualquer componente ou processo critico de um dos membros do cluster,
a falha de um dos links de comunicag&o monitorados.
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3.11.3.9. Deve ser capaz de realizar os procedimentos de failover sem perda das
conexdes ativas, interrupgdes de trafego.

3.11.3.10. Possuir armazenamento interno do tipo SSD (Solid-State Drive), com
capacidade total de 1.8 TB (Terabytes).

3.11.3.11. Deve possuir, no minimo, 8 (oito) portas SFP as quais devem suportar
transceivers no padrédo 1000BASE-SX e no padrédo 1000BASE-LX em qualquer
combinagdo sem a necessidade de licenca.

3.11.3.12. Deve possuir, no minimo, 2 (duas) portas SFP+ as quais devem
suportar transceivers no padrdo 10GBASE-SR, 10GBASE-LR, 1000BASE-SX e no
padrdao 1000BASE-LX em qualquer combinacédo sem a necessidade de licenca.

3.11.3.13. Deve possuir, no minimo, 16 (dezesseis) portas elétricas (RJ45) as
quais devem suportar 1Gbps.

3.11.3.14. Deve possuir 1 (uma) porta de console para configuracdo e
gerenciamento por interface de linha de comando (CLI).

3.11.3.15. Deve possuir, no minimo, 1 (uma) interface dedicada para
gerenciamento, além das interfaces acima.

3.11.3.16. Deve possuir, no minimo, 1 (uma) interface dedicada para o
sincronismo de estados da solucdo de alta disponibilidade, além das interfaces
descritas acima.

3.11.3.17. Deve permitir a configuragdo do recurso de alta disponibilidade
utilizando para tal qualquer interface dos itens acima.

3.11.3.18. Todas as interfaces fornecidas nos appliances devem estar licenciadas
e habilitadas para uso imediato, incluindo seus transceivers/transceptores.

3.11.3.19. Throughput de Firewall de, no minimo, 20 Gbps.

3.11.3.20. Deve possuir ao menos 5Gbps com a funcionalidade de NGFW, ou
seja, com funcionalidades de IPS e Controle de Aplicacdo habilitadas
simultaneamente.

3.11.3.21.  Suporte a, pelo menos, 2 milhdes de sessbes concorrentes TCP.
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3.11.3.22.  Suporte a, pelo menos, 140 mil novas sessdes TCP por segundo.
3.11.3.23.  Throughput de, no minimo, 10 Gbps de IPS.

3.11.3.24. Throughput de, no minimo, 3 Gbps de Threat Protection com
funcionalidades de IPS, AV, Controle de Aplicacdo e Filtro de URL habilitados.

3.11.3.25.  Throughput de, no minimo, 5 Gbps de VPN IPSec.

3.11.3.26. Deve suportar e estar licenciado para no minimo, 1.000 (mil) taneis
VPN IPSec Site-to-Site simultaneos.

3.11.3.27.  Deve suportar e estar licenciado para no minimo, 8 (oito) usuarios VPN
SSL simultaneos.

3.11.3.28. Throughput de, no minimo, 4.5 Gbps de AV.

3.11.3.29. Suporte a, no minimo, 8 clientes de VPN SSL simultaneos.

3.11.4. Especificacdes do Appliance Tipo Il
3.11.4.1. Deve monitorar a falha dos links de comunicacéo.
3.11.4.2. Possuir armazenamento interno do tipo SSD (Solid-State Drive), com

capacidade total de 900 GB (novecentos Gigabytes).

3.11.4.3. Deve possuir, no minimo, 2 (duas) portas SFP+ as quais devem
suportar transceivers no padrdo 10GBASE-SR, 10GBASE-LR, 1000BASE-SX e no
padrao 1000BASE-LX em qualquer combinacédo sem a necessidade de licenca.

3.11.4.4. Deve possuir, no minimo, oito (oito) portas elétricas (RJ45) as quais
devem suportar 1Gbps.

3.11.4.5. Deve possuir 1 (uma) porta de console para configuragcdo e
gerenciamento por interface de linha de comando (CLI).

3.11.4.6. Deve possuir, no minimo, 1 (uma) interface dedicada para
gerenciamento, além das interfaces acima.

3.11.4.7. Todas as interfaces fornecidas nos appliances devem estar licenciadas
e habilitadas para uso imediato, incluindo seus transceivers/transceptores.
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3.11.4.8. Throughput de Firewall, no minimo, 10 Gbps.

3.11.4.9. Deve possuir ao menos 3Gbps com a funcionalidade de NGFW, ou
seja, com funcionalidades de IPS e Controle de Aplicacdo habilitadas
simultaneamente

3.11.4.10. Suporte a, pelo menos, 1 milhdes de sessbes concorrentes TCP.
3.11.4.11. Suporte a, pelo menos, 100 mil novas sessdes TCP por segundo.
3.11.4.12. Throughput de, no minimo, 4 Gbps de IPS.

3.11.4.13. Throughput de, no minimo, 2 Gbps de Threat Protection com
funcionalidades de IPS, AV, Controle de Aplicacdo e Filtro de URL habilitados.

3.11.4.14. Throughput de, no minimo, 4.5 Gbps de VPN IPSec.

3.11.4.15. Deve suportar e estar licenciado para no minimo, 1.000 (mil) taneis
VPN IPSec Site-to-Site simultaneos.

3.11.4.16. Deve suportar e estar licenciado para no minimo, 8 (oito) usuarios VPN
SSL simultaneos.

3.11.4.17. Throughput de, no minimo, 4 Gbps de AV.

3.11.4.18. Suporte a, no minimo, 8 clientes de VPN SSL simultaneos.

3.11.5. Especificagbes do Appliance Tipo Il
3.11.5.1. Deve monitorar a falha dos links de comunicacéo.
3.11.5.2. Possuir armazenamento interno do tipo SSD (Solid-State Drive), com

capacidade minima de 240 GB (duzentos e quarenta Gigabytes).

3.11.5.3. Deve possuir, no minimo, 8 (oito) portas elétricas (RJ45) as quais
devem suportar 1Gbps BASET em qualquer combinacdo sem a necessidade de
licenca.

3.11.5.4. Deve possuir 1 (uma) porta de console para configuragcdo e
gerenciamento por interface de linha de comando (CLI).
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3.11.5.5. Deve possuir, no minimo, 1 (uma) interface dedicada para
gerenciamento, além das interfaces acima.
3.11.5.6. Todas as interfaces fornecidas nos appliances devem estar licenciadas

e habilitadas para uso imediato, incluindo seus transceivers/transceptores.
3.11.5.7. Throughput de Firewall, no minimo, 5 Gbps.

3.11.5.8. Deve possuir ao menos 1.5 Gbps com a funcionalidade de NGFW, ou
seja, com funcionalidades de IPS e Controle de Aplicacdo habilitadas
simultaneamente.

3.11.5.9. Suporte a, pelo menos, 300 mil de sessdes concorrentes TCP.
3.11.5.10. Suporte a, pelo menos, 40 mil novas sessdes TCP por segundo.
3.11.5.11. Throughput de, no minimo, 2.5 Gbps de IPS.

3.11.5.12. Throughput de, no minimo, 750 Mbps de Threat Protection com
funcionalidades de IPS, AV, Controle de Aplicacdo e Filtro de URL habilitados.

3.11.5.13. Throughput de, no minimo, 2.3 Gbps de VPN IPSec.

3.11.5.14. Deve suportar e estar licenciado para no minimo, 8 (oito) usuarios VPN
SSL simultaneos.

3.11.5.15. Throughput de, no minimo, 2 Gbps de AV.

3.11.5.16.  Suporte a, no minimo, 8 clientes de VPN SSL simultaneos.

3.11.6. Especificagcbes do Appliance Tipo IV
3.11.6.1. Deve monitorar a falha dos links de comunicagéo.
3.11.6.2. Deve possuir, no minimo, 4 (quatro) portas elétricas (RJ45) as quais

devem suportar 1Gbps BASET em qualquer combinacdo sem a necessidade de
licenca.

3.11.6.3. Deve possuir 1 (uma) porta de console para configuragcdo e
gerenciamento por interface de linha de comando (CLI).
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3.11.6.4. Deve possuir, no minimo, 1 (uma) interface dedicada para
gerenciamento, além das interfaces acima.
3.11.6.5. Todas as interfaces fornecidas nos appliances devem estar licenciadas

e habilitadas para uso imediato, incluindo seus transceivers/transceptores.
3.11.6.6. Throughput de Firewall, no minimo, 1 Gbps.

3.11.6.7. Deve possuir ao menos 400 Mbps com a funcionalidade de NGFW, ou
seja, com funcionalidades de IPS e Controle de Aplicagdo habilitadas
simultaneamente.

3.11.6.8. Suporte a, pelo menos, 300 mil de sessdes concorrentes TCP.
3.11.6.9. Suporte a, pelo menos, 13 mil novas sessbes TCP por segundo.
3.11.6.10. Throughput de, no minimo, 600 Mbps de IPS.

3.11.6.11. Throughput de, no minimo, 100 Mbps de Threat Protection com
funcionalidades de IPS, AV, Controle de Aplicacdo e Filtro de URL habilitados.

3.11.6.12. Throughput de, no minimo, 500 Mbps de VPN IPSec.
3.11.6.13. Throughput de, no minimo, 500 Mbps de AV.
3.11.7. Gerenciamento Centralizado NGFW

3.11.7.1. A interface de geréncia centralizada deve suportar a edicdo de politica
da mesma politica seguranca por mais de um usuario administrador de forma
simultanea.

3.11.7.2. Sera instalada em ambiente virtual da CONTRATANTE, devendo estar
disponivel de forma local (on-site), ndo sendo permitido solugBes de gerenciamento
disponiveis em nuvem (cloud).

3.11.7.3. A interface de geréncia centralizada deve suportar a edigao de politicas
de seguranga por mais de um usuario administrador de forma simultanea.

3.11.7.4. Deve permitir o gerenciamento centralizado (interface unica de
geréncia) dos equipamentos a suas configuragoes de rede, de seguranga, geréncia
de logs, geracgao de relatérios e sistema de geréncia de trafego WAN.



ESTADO DO RIO DE JANEIRO
PREFEITURA MUNICIPAL DE SAQUAREMA B
SECRETARIA MUNICIPAL DE GESTAO, INOVACAO E TECNOLOGIA

Processo n°: 15.492/2023

Fls: Rubrica:

3.11.7.5. Deve suportar a definicho de um modelo de regras (politica de
seguranga), sobre as quais todas as demais regras ficardo subordinadas, seguindo
o conceito de federalizagao ou hierarquizagao.

3.11.7.6. A geréncia deve permitir a busca por ativos.

3.11.7.7. Deve permitir a criagao de politicas de acordo com sistema operacional
dos usuarios.

3.11.7.8. Deve possuir 0 agrupamento por tipo e por geolocalizagao.
3.11.7.9. Deve permitir a visualizagao da utilizagao dos links por equipamento.

3.11.7.10. Deve permitir a visualizagdo das aplicagbes mais utilizadas em cada
link.

3.11.7.11. Possuir a visualizagao das VPN’s, permitindo sua configuragcao através
de ferramenta grafica, com técnica facilitadora de arrasta e solta para alteracédo da
politica.

3.11.7.12. Caso a solugao possua licengas relacionadas a armazenamento, deve
ser ofertada a de capacidade ilimitada.

3.11.7.13. Deve realizar o gerenciamento centralizado das licengas dos
equipamentos monitorados.

3.11.7.14. O gerenciamento deve suportar comunicacgéo via cliente ou web (GUI),
utilizando protocolo seguro (criptografado), encriptagédo entre equipamento e sistema
de gerenciamento.

3.11.7.15.  Cliente para administragdo da solugdo de gerenciamento deve possuir
compatibilidade e homologacgé&o para os sistemas operacionais Windows e Linux;

3.11.7.16. Deve possuir perfis de acesso a console customizaveis, com
permissdes granulares, no minimo com 0s seguintes perfis: acesso de escrita,
acesso de leitura, criagdo de usuarios, alteragao de configuragdes, alteragdo em
politicas de acesso.

3.11.7.17. Deve permitir a localizagdo de regras em que determinado enderego
IP, range de IP, sub-rede ou objeto estejam sendo utilizados.
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3.11.7.18. Deve permitir a visualizagado do numero de vezes que uma determinada
regra foi usada (hits).

3.11.7.19. Deve permitir a exportagao de logs de auditoria detalhados, no minimo,
informando alteragdes da configuragao realizada com horario das alteragdes.

3.11.7.20. Deve possibilitar a coleta de estatisticas do trafego realizado pelos
dispositivos de segurancga.

3.11.7.21. Deve permitir a geracdo de relatérios, em tempo real, para a
visualizagao de origens e destinos do trafego gerado na Institui¢cao.

3.11.7.22. Deve prover visualizagdo sumarizada e possuir gerar relatérios de
todas as ameacas (IPS, antivirus, anti-malware) e aplicagbes trafegadas pelos
firewalls gerenciados;

3.11.7.23. Deve possuir a criagao de dashboards customizados, possibilitando a
visibilidade do trafego de aplicagdes, usuarios, ameacas identificadas pelo IPS,
antivirus, malwares "Zero Day" detectados em sandbox (quando aplicavel) e trafego
bloqueado.

3.11.7.24. Deve possuir mecanismo "Drill-Down" para visualizagdo, em tempo
real, das informagdes sumarias produzidas pela ferramenta de geréncia.

3.11.7.25. Deve permitir que os relatérios sejam enviados via e-mail.

3.11.7.26. Deve possuir a exibicao, de forma histérica e em tempo real (permitindo
a filtragem por firewall gerenciado), com atualizagdo automatica e continua, a cada
minuto, hora, dia, semana ou més.

3.11.7.27. Deve permitir que os relatérios possam ser exportados em PDF.

3.11.7.28. Deve possuir a capacidade de gerar alertas provenientes de eventos
como:

3.11.7.28.1. Erro no sistema operacional do gerenciador centralizado;
3.11.7.28.2. Falhas detectadas em auto-teste do firewall;

3.11.7.28.3. O uso de uma determinada regra de uma politica;
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3.11.7.28.4. Em modo cluster o firewall deve ser atualizado sem interrupgdes, nao
havendo interferéncia no encaminhamento e tratamento das conexoes;

3.11.7.28.5. Situagao do dispositivo e do cluster (geral);

3.11.7.28.6. Principais aplicagdes por classificagdo (chat, redes sociais,
compartilhamento de arquivos);

3.11.7.28.7. Principais aplica¢des por volume transferido;

3.11.7.28.8. Volume de trafego transferido nos tuneis VPN.

3.11.7.29. Deve permitir a atualizagdo dos firewalls de forma remota.
3.11.7.30. Deve permitir a gestao de 1000 dispositivos.

3.11.7.31. Deve permitir coletar metadados das maquinas dos usuarios,
permitindo criagao de politicas baseadas nas informagdes coletadas;

3.11.7.32. Deve permitir o gerenciamento de todas os equipamentos contratados
em uma console Unica de gerenciamento.

3.11.7.33. Caso nao exista integracdao e compatibilidade entre os equipamentos
ofertados e o0s existentes, devera fornecer uma solugdo para possibilitar a
centralizagao dos logs, informagdes e configuragdes, tornando a estrutura unica para
a CONTRATANTE.

3.11.8. Premissas

3.11.8.1. E de responsabilidade da CONTRATANTE o fornecimento das
configuracbes ou a documentacao inicial das politicas j& implementadas em sua
rede. A CONTRATADA nédo se responsabilizara pela definigdo das politicas de
seguranca.

3.11.8.2. Devera ser enviado pela CONTRATANTE um levantamento das regras
/ politicas de seguranca, conforme o conhecimento do ambiente.

3.11.8.3. A CONTRATANTE devera enviar a CONTRATADA todas as
informacOes técnicas necessarias para configuracbes dos Equipamentos de
Seguranca de Rede em até 30 (trinta) dias corridos apés a solicitacdo do servigo.
Findo tal prazo, a CONTRATADA estar4 autorizada a realizar a ativagdo do
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equipamento, habilitando apenas a funcionalidade IPS (Intrusion Prevention System
ou Sistema de Prevencdo de Intrusdo), permitindo emissao de relatérios de
seguranga.

3.11.8.4. No caso de equipamentos de seguranca de rede, cabe a
CONTRATADA disponibiliza-los, aplicando na integra as regras e a politica de
seguranca definidas pela CONTRATANTE, sendo capaz de suportar as demandas
dos links contratados.

3.11.8.5. A CONTRATADA néo se responsabilizara por qualquer tipo de dano
relacionado a seguranca (incluindo bloqueio indevido de acesso, invasdes, perda e
roubo de informacdes relacionadas as regras e politicas definidas pela
CONTRATANTE), exceto pela contratacdo de equipamentos de seguranca de rede.

3.11.8.6. O provimento do servico pela CONTRATADA nao inclui mecanismos
de seguranca l6gica da rede da CONTRATANTE, sendo de responsabilidade desta,
a preservacao de seus dados, as restricdes de acesso e o controle de violagédo de
sua rede.

3.11.8.7. A CONTRATANTE devera fornecer acesso a sua infraestrutura de TI,
conforme solicitado pela CONTRATADA.

3.11.8.8. E de responsabilidade da CONTRATANTE garantir o acesso dos
servigcos dos dispositivos a serem gerenciados.

3.11.8.9. A CONTRATANTE devera fornecer todos os requisitos disponiveis
para a configuracdo e criacdo de novas regras e politicas de acesso, através do
documento de Survey, fornecido pela CONTRATADA, no inicio da execug¢do do
projeto.

3.11.8.10. A CONTRATANTE sempre devera solicitar a criagdo de novas regras,
apos a derivacao dessas, via relatorio, logs e entendimento do ambiente.

3.11.8.11. E necessario que a CONTRATANTE disponibilize um link de acesso
para o servico de geréncia remota.

3.11.8.12. A CONTRATADA s6 realizara tarefas que estejam dentro do escopo
definido por esse documento. Qualquer mudanca no escopo do projeto devera ser
aprovada pela CONTRATADA e pela CONTRATANTE, reavaliando, caso
necessario, as condicbes comerciais.
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3.11.8.13. A CONTRATANTE devera disponibilizar a infraestrutura fisica,
infraestrutura de rede e energia elétrica, para que a CONTRATADA possa atuar na
execucao dos servicos de fixacdo, aprovisionamento e configuracéo das politicas de
seguranga.

3.11.8.14. A CONTRATADA devera configurar firewall (salvo os definidos no
escopo deste Termo), switches, roteadores, servidores e quaisquer outros
dispositivos de TI, para o funcionamento completo e adequado da solugéo.

3.11.8.15. A CONTRATANTE devera providenciar janelas de manutencdo em
volume adequado, para 0s casos em que seja necessario realizar tarefas que
impactem a disponibilidade dos servicos. As janelas de manutencdo devem ter um
cronograma previamente aprovado para especificar as janelas, conforme alinhado
entre a CONTRATANTE e a CONTRATADA.

3.11.8.16. Toda documentacao do projeto criado pela CONTRATADA devera ser
apresentada no idioma portugués.

3.11.8.17. Documentos de projeto que forem enviados terdo um prazo maximo
para aceite e questionamentos de até 10 (dez) dias Uteis, a contar da data de
recebido do mesmo. O documento sera considerado aceito caso ndo haja nenhuma
manifestagéo por parte da CONTRATANTE dentro deste prazo.

3.11.8.18. Cada procedimento com potencial impacto na disponibilidade da
estrutura de seguranca devera ser previamente autorizado por escrito ou por e-mail
pela CONTRATANTE.

3.11.8.19. A funcionalidade de Identificacdo de Usuarios (UserID) aplicar-se-&
apenas aos segmentos onde exista utilizacdo do servigo de autenticacdo Microsoft
Active Directory e consigam conectividade IP com os Domain Controllers dos
dominios da CONTRATANTE.

3.11.8.20. Ressalta-se que a consulta em base de usuarios Active Directory ou via
protocolo LDAP sera feita no primeiro nivel da arvore conforme recomendacédo do
fabricante Microsoft, em que qualquer necessidade diferente da expressada neste
Termo devera ser submetido a analise da CONTRATADA.

3.11.8.21. Mudancas que envolvam alteracdo de arquitetura do ambiente da
CONTRATANTE serao consideradas como projeto e ndo sera parte do escopo do
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servigo contratado, sendo necesséario um alinhamento prévio para fins comerciais
entre a CONTRATADA e CONTRATANTE.

3.11.8.22. A CONTRATADA comprometer-se-4 a designar profissionais
plenamente capacitados para atuar como ponto de contato e interlocucdo da
operacdo do SOC (CENTRO DE OPERACOES DE SEGURANCA) da
CONTRATADA com a CONTRATANTE.

3.11.8.23. A CONTRATANTE devera informar a CONTRATADA uma lista
contendo nomes de pessoas que deverdo ser acionadas em caso de identificagéo
de problemas e para abertura de solicitagdes.

3.11.8.24. A CONTRATADA ira disponibilizar Dashboard ou portal online com
informacBes de disponibilidade do ambiente, eventos de rede e eventos de
seguranca.

3.11.8.25. Nao sera fornecido perfil de escrita ou leitura do Roteador ou Appliance
para a CONTRATANTE, o equipamento de Seguranca estara exclusivamente sob a
gestdo do SOC (CENTRO DE OPERACOES DE SEGURANCA) da CONTRATADA;

3.11.8.26. A CONTRATADA ira disponibilizar relatérios enviados periodicamente
sendo previamente acordado entre as partes, ndo fazendo parte deste Termo
armazenamento de logs.

3.12. Requisitos para Solucdo de Analise / Correcdo de Vulnerabilidade da
Rede

3.12.1. O Sistema de detecdo de vulnerabilidades devera permitir fazer analise
de toda a infraestrutura em tempo real, em busca de configuragdes incorretas que
possam permitir que usuarios mal-intencionados acessem sistemas.

3.12.2. O tipo de testes a ser realizado devera ser o seguinte:

3.12.2.1. Testes Externos: Testes externos sao testes de vulnerabilidade
realizados em qualquer dos servi¢os e sistemas de Tl publicados na internet em
qualquer porta logica e que pertencam ao dominio e faixas de IP da
CONTRATANTE.

3.12.2.2. Testes Internos: Séo testes de vulnerabilidade realizados em servigos
e sistemas publicados na intranet (rede interna) da CONTRATANTE, podendo ser
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concedido acesso remoto a CONTRATADA por meio de VPN, a critério do
CONTRATANTE.

3.12.3. A modalidade dos testes podera ser:

3.12.3.1. Black-box: Quando o executor do teste ndo possui informacgdes acerca
do ambiente tecnoldgico e arquitetura do alvo.

3.12.3.2. Gray-box: Quando o executor do teste tem conhecimento limitado ou
algumas informacg@es acerca do ambiente tecnolégico e arquitetura do alvo.

3.12.3.3. White-box: Quando o executor tem pleno conhecimento e vasta
informacao acerca do ambiente tecnoldgico e arquitetura do alvo.

3.12.4. O sistema devera permitir realizar testes de Intrusdo (PentestTools),
visando encontrar potenciais vulnerabilidades em um sistema, servidor ou, de forma
geral, em uma estrutura de rede utilizando ferramentas especificas para realizar a
intrusdo que mostram quais informacdes ou dados corporativos podem ser roubados
por meio da acao.

3.12.5. O sistema devera emitir alertas em tempo real sobre falhas que podem
ocasionar vazamento de dados e como consequéncia indisponibilidade de uso dos
sistemas e quebra de sigilo e credibilidade.

3.12.6. O sistema deve possuir ferramenta de busca e alerta sobre Vazamento
de dados.
3.12.7. O sistema deve auxiliar na conformidade com Leis e regras para

tratamento de dados, garantindo que estejam em conformidade com as leis e
regulamentacdes vigentes.

3.12.8. O sistema deve possuir servico de identificacdo e armazenamento
seguro de documentos, rastreando e impedindo o compartilhamento indevido dos
mesmos.

3.12.9. O Sistema de vera cobrir todos os principais padrdes de seguranca,
incluindo CIS, CSA, OWASP, SANS, CERT, CREST, SOC2, 1SO27001 etc.
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3.12.10. O Sistema de detecdo de vulnerabilidades devera permitir realizar
todos os testes essenciais necessarios para vocé alcancar a conformidade com ISO
27001, HIPAA, SOC2 ou GDPR/LGPD.

3.12.11. O Sistema devera permitir realizar analises automatizadas e manuais.

3.12.12. O Sistema devera permitir Andlise e busca inteligente por dados
corporativos vazados ou expostos, incluindo na Dark Web, e ajuda em melhorias e
instrucdo nas melhores praticas para seguranca da informacdo na CONTRATANTE
e em seus sistemas

3.12.13. O sistema deverd disponibilizar plataforma intuitiva e abrangente que
proporciona aos usuarios uma visao unificada e em tempo real de todas as métricas
e informacdes de seguranca cruciais, integrando dados de varias fontes para
oferecer insights detalhados, alertas personalizados e recomendacdes de acao para
melhorar a postura de seguranca.

3.12.14. O sistema devera possuir automacdo em analise de seguranca que
facilita a identificacdo e resposta rapida a ameacas potenciais.

3.12.15. O sistema devera ter ferramentas dedicadas para testes de penetracgéo,
ajudando a identificar vulnerabilidades e fortalecer a seguranca de dados do
Municipio

3.12.16. O sistema devera possuir solucdes robustas para prevenir, detectar e

responder a violacdes de dados.

3.12.17. O sistema deverd possuir ferramentas e politicas para prevenir a
exposicdo nado intencional de dados sensiveis.

3.12.18. O sistema devera possuir solugbes focadas em garantir que as
operacoes estejam em conformidade com os requisitos da Lei Geral de Protecéo de
Dados Pessoais - LGPD.

3.12.19. O sistema deverad possuir ferramentas para identificar e mitigar
dominios semelhantes que possam ser usados em ataques de phishing.

3.12.20. O sistema devera gerar relatérios detalhados de dominios e IPs listados
em listas negras, ajudando a manter a integridade da rede.
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3.12.21. O sistema devera integrar protecdo contra vulnerabilidades
conhecidas, garantindo que sistemas estejam atualizados e seguros.

3.12.22. O sistema devera possibilitar a verificacdo detalhada para o
fortalecimento de sistemas e redes.

3.12.23. O sistema devera possuir gerenciador de senhas seguro e eficiente.

3.12.24. O sistema devera ter ferramenta de gestédo de identidade para verificar
e validar documentos de identidade.

3.12.25. O sistema devera gerenciar Manuais e Boas Préticas de Seguranca:
Documentos detalhados para orientar os usuarios nas melhores préaticas de
seguranca.

3.12.26. O sistema devera possuir dashboard que serve como o centro de
comando para a gestao de seguranca, oferecendo aos usuarios a capacidade de
monitorar, analisar e aprimorar continuamente sua postura de seguranca em um
ambiente dindmico e em constante evolucao.

3.12.27. Para dimensionamento do sistema devera ser considerada a tabela
abaixo:
QUANTIDADE DE ENDERECOS IP VALIDOS QUANTIDADE DE SITES
IPV4 /30 — IPV6/56 239
IPV4 /29 — IPV6/48 15
3.12.28. Os appliances NGFW previstos neste Termo deverao ser configurados

para possibilitar o monitoramento e testes necessarios.

3.13. Matriz de Responsabilidades

Servicos de Transmisséo de Dados e Internet CONTRATADA | CONTRATANTE
Administracdo dos equipamentos R IC
Configuracdo dos servicos R ICA

Monitoramento dos equipamentos e servicos 24x7x365

Resolucéo de incidentes ICA

Suporte aos usuarios e retorno dos chamados/tickets I

Relatérios mensais de nivel de servico, capacidade e
desempenho

PVERP APV




ESTADO DO RIO DE JANEIRO
PREFEITURA MUNICIPAL DE SAQUAREMA B
SECRETARIA MUNICIPAL DE GESTAO, INOVACAO E TECNOLOGIA

Processo n°: 15.492/2023

Fls: Rubrica:

Servigcos Gerenciados de Seguranca CONTRATADA | CONTRATANTE

Administracdo de equipamentos (Firewalls, IPS e
NGFW/UTM)

Configuracéo de regras de firewall (incluséo, excluséo e
alteracao)

Py
0O
>

Configuracado de regras de IPS/IDS (incluséo, exclusédo e
alteracéo)

Configuracao de filtro de URL/Conteudo

Monitoramento e gestdo de alarmes 24 x 7 x 365

Resolucao de Incidentes, Requisi¢cdes e Duvidas para os
aplicativos do escopo do Contrato

Retorno do chamado/ticket

Atualizacdes de firmware e sistema operacional

D WD U DD D
0
>

Reporte mensal do acompanhamento da operacdo

Interface de contato e relacionamento com o fabricante
para resolucéo de problemas, incidentes, atualizagdes e
demais necessidades de operacédo dos Firewalls de UR

Py
@]

Resolucdo dos Problemas registrados R ICA

Relatérios mensais de nivel de servico, capacidade e
desempenho

Contrato de licencas de suporte com fabricante da
solucdo de seguranca em vigéncia e com RMA incluso R -
(troca de equipamento defeituoso em garantia)

RMA on-site para os casos de falhas de
hardware/software

Fornecimento de acesso a pagina de licenciamento do
fabricante, com usuéario e senha para CONTRATADA
realizar gestdo de licencas, abertura de tickets e para
acionamento de RMA

Perfil de acesso leitura e escrita no CPE / Appliance R -

Entrega de topologia de rede e documentacao referente | R
a ativos e ambientes considerados criticos

Legenda: R — Responsavel; A — Responsdvel pela Aprovagao; C — Consultado; | — Informado

4. DOS NIVEIS MINIMOS DE SERVICOS EXIGIDOS — NMSE

INDICADOR

IPR - Indicador de Prazo de Restauracao de um servico

Descricéo do Indicador:

Prazo limite para restauracdo de um servico com 100% de operabilidade, na ocorréncia
de inoperéancia ou falha.




ESTADO DO RIO DE JANEIRO
PREFEITURA MUNICIPAL DE SAQUAREMA B
SECRETARIA MUNICIPAL DE GESTAO, INOVACAO E TECNOLOGIA

Processo n°: 15.492/2023

Fls: Rubrica:

Formula de Calculo:

Apuracao do tempo de restabelecimento de um servico, a partir de consulta na solucéo de
gerenciamento da CONTRATADA. Podera haver comparacao das informacdes do sistema
de monitoramento da CONTRATADA com as coletadas pela prépria CONTRATANTE. Nos
casos em que houver discrepancia entre as afericdes dos sistemas, serd analisada a
situacéo pelo fiscal do contrato.

A CONTRATANTE, quando devidamente comprovada sua responsabilidade no fato
gerador de eventual atraso no restabelecimento do enlace, devera autorizar a
CONTRATADA a atualizar tal fato em seus registros, excluindo-se entdo o periodo
informado do célculo de tempo de reparo do enlace.

Periodicidade da Afericao:

Mensal.

Limiar de Qualidade:

Prazo limite permitido para restauragéo

Sede e Centro Administrativo: 06 horas
Demais Enderecos: 08 horas

Para os links de backup: 10 horas

Pontos de Controle:

SolicitagBes abertas na Central de Atendimento da CONTRATADA para reparo de um
servico ou proativamente pelo sistema de gerenciamento da CONTRATADA.

Relatorios de Niveis de Servigo:

A CONTRATADA deveré disponibilizar mensalmente & CONTRATANTE, relatério com os
valores apurados, por servico.

Os relatorios deverdo fornecer, de forma agrupada por servico, os valores de tempo de
atendimento gasto para restauracao do circuito com indicacéo das violacdes dos prazos e
consolidacdo mensal por enlace.

Descontos:
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Para cada 2 (duas) horas acima do Prazo para Restauracéo de um Servico, serd implicado
a CONTRATADA desconto correspondente a 1,0% (um por cento), calculado sobre o valor
mensal do servico afetado.

O referido desconto devera ser retratado nos relatérios de prestacdo dos servicos, junto
ao faturamento, apresentados mensalmente por servigo.

IDM - Indicador de Disponibilidade Mensal

Descricéo do Indicador:

Percentual de tempo, durante o periodo do més de operacdo, em que um servi¢o venha a
permanecer em condigdes normais de funcionamento.

Formula de Calculo:

IDM = [(To — Ti)/To]*100, onde:

IDM = indice de Disponibilidade Mensal do Servico.

To = Tempo total mensal (total de dias da prestacdo do servigo vezes 1440 minutos).

Ti = Somatorio dos tempos de inoperancia durante o periodo de operacdo em um més (em
minutos).

No caso de inoperancia reincidente num periodo inferior a 2 (duas) horas, contado a partir
da restauracdo do Servico da Ultima inoperéncia, considerar-se-a como tempo de
indisponibilidade do Servico o inicio da primeira inoperancia até o final da ultima
inoperancia, quando o Servigo estiver totalmente operacional.

Os tempos de inoperancia serdo os tempos em que 0s Servigos apresentarem problemas
e serdo obtidos dos registros de eventos no sistema de gerenciamento da CONTRATADA.
Podera haver comparacdo das informacbes do sistema de monitoramento da
CONTRATADA com as coletadas pela propria CONTRATANTE. Nos casos em que houver
discrepancia entre as afericdes dos sistemas, sera analisada a situacao pelo fiscal do
contrato. A auséncia de dados coletados pela CONTRATADA podera ser considerada
indisponibilidade.

Periodicidade da Afericao:

Mensal.

Limiar de Qualidade:

Disponibilidade Mensal Minima
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Sede e Centro Administrativo: 99,17%
Demais Enderecos: 98,89%
Para os links de backup: 98,61%

Pontos de Controle:

A CONTRATADA realizara por meio da solucdo de gerenciamento, a coleta e o
armazenamento de informacdes a respeitos de todos os Servigos pelo tempo de duragéo
do contrato.

Relatérios de Niveis de Servigo:

A CONTRATADA deveré disponibilizar mensalmente &8 CONTRATANTE, relatérios digitais
com os indices apurados, totalizados e apresentados mensalmente por Servico.

Nos relatdrios citados deverdo ser apresentados: o tempo de indisponibilidade em minutos,
o tempo de interrup¢des programadas e o tempo de interrupgdes de responsabilidade da
CONTRATANTE.

A CONTRATADA devera disponibilizar, quando demandado pela CONTRATANTE,
relatorio detalhando os tempos de falhas, minutos excedentes ao prazo méaximo para
reparo e disponibilidade por periodo (més) e motivos das indisponibilidades apuradas.

Descontos:

Para cada 0,1% (um décimo por cento) abaixo do indice de Disponibilidade Mensal do
Servigo (IDM), sera implicado a CONTRATADA desconto correspondente a 1,0% (um por
cento), calculado sobre o valor mensal do Servigo afetado.

O referido desconto devera ser retratado nos relatérios de prestacao dos servigos, junto
ao faturamento, apresentados mensalmente.

ILR - Indicador de laténcia da rede

Descricéo do Indicador:

Tempo em que um pacote IP leva para ir de um ponto a outro da rede e retornar a origem.

Formula de Calculo:
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A apuracéo da laténcia na rede da CONTRATANTE sera efetuada com o envio de pacotes
de tamanho fixo de 64 bytes, entre terminais de origem e destino e retornando a origem
onde sera realizada a medicdo do tempo de resposta destes pacotes. A laténcia
corresponde ao tempo de ida e volta do pacote.

Periodicidade da Afericao:

Sob demanda, com apresentacédo de relatério do intervalo solicitado. Independentemente
da periodicidade de afericdo, este indicador devera ser constantemente monitorado.

Limiar de Qualidade:

Retardo maximo permitido

Sede e Centro Administrativo: < 80 ms
Demais Enderegos: < 80 ms

Para os links de backup: < 100 ms

Pontos de Controle:

Medicbes a serem realizadas pela CONTRATADA, permitindo auditoria pela
CONTRATANTE para afericdo dos valores deste indicador.

Relatorios de Niveis de Servigo:

A CONTRATADA devera disponibilizar a CONTRATANTE, quando demandada, um
relat6rio com os diversos valores apurados.

Os relatérios deverdo fornecer os valores medidos nos intervalos de tempo solicitados e
as medias de retardo para cada ponto escolhido, que espelhem todas as
condi¢cbes/medidas/resultados da formula do calculo.

A CONTRATADA devera apresentar no prazo maximo de 24 (vinte e quatro) horas apos a
solicitacdo da CONTRATANTE, relatorios com os valores de laténcia para medicdo
realizada, com a finalidade de acompanhamento, averiguac&o ou auditoria.

Descontos:

Em cada afericdo diaria solicitada pela CONTRATANTE que resulte em taxa abaixo dos
Limiares de Qualidade definidos, serd implicado a CONTRATADA desconto
correspondente a 1,0% (um por cento), calculado sobre o valor mensal do circuito afetado.
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4.1. O servico sera considerado indisponivel a partir do inicio de uma interrupgéo
registrada na Central de Assisténcia Técnica (Call Center) da CONTRATADA, até o
restabelecimento do circuito as condicdes normais de operacdo e, a respectiva
certificacdo pela CONTRATANTE.

4.2. Para o calculo de disponibilidade, ndo serdo consideradas as interrupcdes
programadas, de urgéncia, casos fortuitos e aquelas que nado sejam de
responsabilidade da CONTRATADA.

4.3. Considera-se paralisacdo programada da CONTRATADA a interrupcéo para
manutencgao preventiva, ou para substituicdo, dos equipamentos e meios utilizados
no provimento do servico, desde que devidamente informada com antecedéncia
minima de cinco dias Uteis, ndo podendo ultrapassar os seguintes limites por circuito.

4.4. Tempo maximo da interrupgao: Sera por circuito, com o minimo de duas horas
e 0 maximo de 50 horas. Caso esse prazo venha a ser ultrapassado, 0 mesmo deve
ser previamente comunicado a CONTRATANTE.

4.5. Frequéncia maxima de uma ocorréncia em cada 30 (trinta) dias, ndo
acumulativo, ndo computando interrupcdes por motivo de casos fortuitos ou forca
maior.

4.6. Quando for necessaria acdo da CONTRATADA nas dependéncias da
CONTRATANTE, devera ser solicitado prévio acesso ao preposto do Contrato ou
guem ele designar.

4.7. Quando o prazo minimo de cinco dias Uteis de comunicac¢éo nao for atendido,
ou ndo houver a informacéo registrada, a interrupcao incidird no cébmputo do calculo
de indisponibilidade do servigo.

4.8. Considera-se paralisacédo de urgéncia pela CONTRATADA a interrupcéo para
manutenc¢ao preventiva ou para substituicdo dos equipamentos e meios utilizados no
provimento do servico que comprovadamente comprometam o seu funcionamento
mediante indices de degradacg&o do circuito (banda passante, tempo de resposta e
taxa de erro). Devendo, entretanto, ser comunicado a CONTRATANTE até duas
horas antes do inicio do atendimento através de relatério, para ciéncia do corpo
técnico da CONTRATANTE.

4.9. Considera-se paralisacdo como nao sendo responsabilidade da
CONTRATADA os eventos relacionados a ocorréncia de caso fortuito (entende-se
como caso fortuito, qualquer ocorréncia que nao seja proveniente de acao humana,
tais como: descargas atmosféricas, tremores de terra, maremotos, enchentes, etc.)



ESTADO DO RIO DE JANEIRO
PREFEITURA MUNICIPAL DE SAQUAREMA B
SECRETARIA MUNICIPAL DE GESTAO, INOVACAO E TECNOLOGIA

Processo n°: 15.492/2023

Fls: Rubrica:

ou que venham a ser causados por qualquer acdo da propria CONTRATANTE, bem
como falhas em seus equipamentos.

4.10. Quando os valores de disponibilidade estabelecidos para os servicos nao
forem atendidos pela CONTRATADA, sera concedido a CONTRATANTE um
desconto por interrupcéo, conforme consta neste Termo de Referéncia.

4.11. Caso seja verificado que o servico contratado nao esteja sendo entregue
conforme determinam os itens relativos a infraestrutura de rede, a CONTRATADA
ficard sujeita as sancgdes previstas neste instrumento.

4.12. Uma vez verificada a ndo conformidade do servico entregue, levando em
consideracao os subitens relativos a infraestrutura de rede, a CONTRATADA tera o
prazo de 15 (quinze) dias para que sejam efetuados os devidos ajustes.

4.13. A Taxade Perda de Pacotes sera determinada pela porcentagem dos pacotes
que foram enviados pelo centro de monitoramento da CONTRATADA, para o
equipamento existente no site da CONTRATANTE e néo retornaram para o centro
de monitoramento. A perda maxima de pacotes permitida sera de 1% (um por cento).

4.14. Serdo considerados como perdidos os pacotes com laténcia superior aos
valores estipulados neste Termo de Referéncia.

5. DO LOCAL DE EXECUCAO DOS SERVICOS

5.1. Os servicos a serem executados nos enderecos da CONTRATANTE deverdo
ser realizados preferencialmente em horario de seu funcionamento, conforme
ANEXO A — MEMORIA DE CALCULO (Relacdo de Enderecos).

5.2. Caso haja a necessidade de realizacao de servigos fora do horario de trabalho
normal da CONTRATANTE, a CONTRATADA devera realizar tais servicos sem
custo a CONTRATANTE.

5.3. Os enderecos constantes no ANEXO A — MEMORIA DE CALCULO (Relag&o
de Enderecos) sdo utilizados para fins de memoéria de célculo e definicdo dos
guantitativos a serem contratados.

5.3.1. Vale observar que os referidos enderecgos foram enviados pelas respectivas
secretarias por meio de respostas ao Memorando Circular SMGIT N° 007/2023.

5.4. Ressalta-se que alguns prédios publicos (pontos de rede e/ou internet)
poderdo ter seus enderecos alterados por motivo de transferéncia justificada.
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5.4.1. Havendo necessidade de remanejar um ponto de rede e/ou internet, a
CONTRATADA devera realizar a transferéncia sem 6nus para a CONTRATANTE,
mantendo os mesmos valores contratados.

5.4.1.1. O remanejamento do ponto de rede e/ou internet devera ser realizado
mediante viabilidade técnica da CONTRATADA,; e

5.4.1.2. Devera ocorrer num raio maximo de 5 (cinco) quildmetros do endereco
anterior;

5.5. Frisa-se, também, que os enderecos dos pontos de rede e/ou internet relativos
aos prédios publicos que ainda estdo em fase de definicdo quanto a sua localizacéo
de implantacdo serdo informados em momento oportuno, onde cada instalacéo
devera ocorrer mediante viabilidade técnica da CONTRATADA.

6. DA VISTORIA PARA A LICITACAO

6.1. Sera permitido que a CONTRATADA efetue vistoria nas instalacdes da
CONTRATANTE com foco especifico na infraestrutura de TIC, infraestrutura elétrica,
condi¢Oes de ar-condicionado e espaco em RACK.

6.2. Devido & complexidade dos servicos a serem contratados, é extremamente
recomendada, porém opcional, a realizacédo de Vistoria Técnica.

6.3. Arealizacao de vistoria técnica visa disponibilizar as licitantes as informacfes
necessarias a correta elaboracdo de suas propostas, bem como dota-las do razoavel
conhecimento do ambiente de TIC da CONTRATANTE.

6.4. A realizacdo da vistoria é facultativa, ndo se consubstanciando em condi¢éo
para a participacdo na licitacéo, ficando, contudo, a PROPONENTE ciente de que
apos apresentacao da proposta comercial ndo serdao admitidas, em hipotese alguma,
alegacg0Oes posteriores de desconhecimento dos servicos e de dificuldades existentes
como justificativa para se eximirem das obriga¢gdes assumidas em decorréncia deste
Termo de Referéncia, arcando a CONTRATADA com quaisquer énus decorrentes
destes fatos.

6.5. A PROPONENTE podera, a seu critério, realizar vistoria nos locais da
CONTRATANTE, do primeiro dia util seguinte ao da publicacdo do Edital,
estendendo-se até o ultimo dia util anterior a data prevista para a abertura da sesséo
publica, com o objetivo de inteirar-se das condicdes e grau de dificuldades
existentes, mediante prévio agendamento.
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6.6. A realizagdo da vistoria aos locais da CONTRATANTE serd de segunda a
sexta-feira, das 9h as 11h30min e das 13h30min as 16h, devendo o agendamento
ser efetuado com antecedéncia minima de 48h (quarenta e oito horas), por meio do
e-mail licitacao@saquarema.rj.gov.br.

6.7. Efetuada a vistoria serd lavrado, pelo representante da CONTRATANTE, o
respectivo Termo de Vistoria Técnica, ANEXO B deste instrumento, o qual devera
ser preenchido e assinado por responsavel técnico do interessado em participar da
licitacao.

6.8. A equipe do DTI/CONTRATANTE tera capacidade de atender até 2 (dois)
licitantes por dia.

6.9. O representante legal da licitante, no momento da vistoria, devera comprovar,
por meio de documento oficial, que tem vinculo com a licitante, seja por procuracao
ou carteira de trabalho.

6.10. A vistoria serd acompanhada por técnico(s) do Departamento de Tecnologia
e Informatica da CONTRATANTE.

6.11. N&o serdo admitidas, em hipGtese alguma, alegacbes posteriores de
desconhecimento dos servicos e de dificuldades técnicas ndo previstas, haja vista
gue sera dado acesso as instalacdes para as empresas interessadas.

6.12. Caso a licitante decida por ndo realizar a vistoria, ela devera entregar a
Declaracédo de Responsabilidade conforme modelo ANEXO C deste Termo, quando
da apresentacao da documentacao de habilitacao.

6.13. Na hipétese de néo haver visitacdo, por decisao da licitante interessada, esta
apresentara em sua documentacdo de habilitacdo, sob pena de inabilitacéo,
Declaragcdo de Responsabilidade, conforme modelo ANEXO C deste Termo,
assinada por seu representante legal.

7. DO SIGILO DE INFORMACOES CADASTRAIS

7.1. Todas as informag0des relativas a CONTRATANTE e constantes do cadastro
da CONTRATADA deverao ser tratadas como confidenciais e somente poderéo ser
fornecidas quando solicitadas:

7.1.1. Pela CONTRATANTE;

7.1.2. Em decorréncia de determinacéo judicial.


mailto:licitacao@saquarema.rj.gov.br

ESTADO DO RIO DE JANEIRO
PREFEITURA MUNICIPAL DE SAQUAREMA B
SECRETARIA MUNICIPAL DE GESTAO, INOVACAO E TECNOLOGIA

Processo n°: 15.492/2023

Fls: Rubrica:

7.2. Os conhecimentos, dados e informacdes de propriedade da CONTRATANTE,
relativos a aspectos econdmico-financeiros, tecnolégicos e administrativos, tais
como: produtos, sistemas, técnicas, estratégias, métodos de operacédo e todos e
quaisquer outros, repassados por forca do objeto do presente Termo de Referéncia,
constituem informacao privilegiada e como tal, tem carater de confidencialidade, s6
podendo ser utilizados, exclusivamente, no cumprimento e execu¢ao das condi¢des
estabelecidas neste Termo, sendo expressamente vedado a CONTRATADA:

7.2.1. Utiliza-los para fins outros, ndo previstos neste Instrumento;

7.2.2. Repassa-los a terceiros e empregados ndo vinculados diretamente ao objeto
proposto.

7.3. A CONTRATADA ficara obrigada a disponibilizar os termos de sua politica de
privacidade para reafirmar o compromisso com a seguranca da informacéo,
privacidade e transparéncia no tratamento de dados coletados, conforme a Lei n°
13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

8. DA GARANTIA CONTRATUAL

8.1. A prestacado da garantia devera ser de 5% (cinco por cento) do valor do
contrato nos termos do art. 56 da Lei Federal n° 8.666/93.

8.2. Avalidade da garantia devera estar em consonancia com o prazo de vigéncia
contratual.

8.3. No caso de alteracdo do valor do contrato ou prorrogacéo de sua vigéncia, a
garantia serd readequada ou renovada nas mesmas condicbes e parametros,
mantido o percentual sobre o valor atualizado do contrato.

9. DOS CRITERIOS DE QUALIFICACAO TECNICA

9.1. Da Capacidade Técnico-Profissional

9.1.1. A licitante devera apresentar, na data prevista para entrega da proposta de
precos, comprovante de registro ou inscricdo, expedido pelo Conselho Regional de
Engenharia e Agronomia — CREA ou Conselho Regional dos Técnicos Industriais —
CRT, de sua sede.

9.1.2. A licitante devera comprovar, para fins de qualificacdo técnico-profissional,
gue possui em seu quadro técnico permanente, na data prevista para entrega da
proposta de precos, Engenheiro de Telecomunica¢des ou Engenheiro Elétrico ou
Engenheiro Eletrbnico, detentor de atestado com Certidao de Acervo Técnico — CAT,
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emitida pelo CREA, demonstrando haver o profissional projetado ou executado
projeto de caracteristicas semelhantes ao objeto desta licitacéo.

9.1.3. A comprovacao de vinculo profissional exigida no item anterior sera feita com
a apresentacdo de copia da carteira de trabalho (CTPS), em que conste a licitante
como contratante; ou contrato social da licitante, em que conste o profissional como
sécio; ou do contrato de trabalho, ou contrato de prestacdo de servigos; ou, ainda,
de declaracdo de contratagcdo futura do profissional detentor do atestado
apresentado, desde que acompanhada de declaracdo de anuéncia do profissional,
em observancia ao disposto no 86° do artigo 30 da Lei n° 8.666/93.

9.1.4. Sera admitida a comprovacao da aptidao técnico-profissional por meio de
certiddes ou atestados de servicos similares em complexidade tecnolbgica e
operacional, equivalentes ou superiores.

9.1.5. A empresa licitante podera apresentar mais de um atestado para fim de
composicdo e comprovacdo da qualificacdo técnico-profissional. Os atestados
devem possibilitar determinar de forma inequivoca o periodo de execucdo dos
Servigos.

9.1.6. A CONTRATANTE reserva-se no direito de executar diligéncias para verificar
e validar as informacbGes prestadas no(s) atestado(s) de capacidade técnico-
profissional fornecido(s) pelo vencedor do certame. Também poderéo ser requeridos
copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove,
inequivocamente, a veracidade do(s) atestado(s).

9.1.7. O documento apresentado pela licitante para comprovacdo de sua
qualificacéo técnica, além de possuir informacdes técnicas e profissionais suficientes
para qualificar o escopo realizado, devera conter dados que possibilitem a
CONTRATANTE, por intermédio de seu Pregoeiro, caso julgue necessario, confirmar
sua veracidade junto ao cedente emissor.

9.2. Da Capacidade Técnico-Operacional

9.2.1. A capacidade técnico-operacional das licitantes devera ser comprovada por
meio da apresentacdo de Atestado(s) de Capacidade Técnica, fornecido por pessoa
juridica de direito publico ou privado, que comprove ter a licitante cumprido, de forma
satisfatoria, a execucdo de servico compativel ao objeto ou com complexidade
superior ao especificado neste Termo de Referéncia, com clara mencéo de execucao
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bem-sucedida, quanto ao cumprimento de prazos, especificacdes e qualidade. A
documentacdo apresentada devera conter informacfes que permitam contatar a
empresa atestante, para fins de afericdo, bem como quantitativos e descricbes que
permitam avaliar a compatibilidade consideradas as parcelas de maior relevancia.

9.2.2. A presente exigéncia de qualificacdo técnico-operacional da licitante se da em
razdo da natureza da prestacdo do servico a ser contratado, sendo também
necessaria e ndo excessiva em razao, tendo em vista a natureza do objeto a ser
contratado, onde serd imprescindivel da empresa licitante aptiddo técnica,
operacional e financeira, para manter tal prestacdo de servico essencial a
municipalidade, prevalecendo, assim, a supremacia do interesse publico (art. 30 da
Lei n° 8.666/93).

9.2.3. Quanto ao valor significativo, sugerimos como referéncia o percentual minimo
de 4% do valor global. Na capacitacéo técnico-profissional ndo havera exigéncia de
comprovacdo de quantitativos minimos, enquanto que na capacitacdo técnico-
operacional, os quantitativos a exigir deverdo ser limitados a, no maximo, 50% das
quantidades previstas nos itens que compdem os Lotes 1 e 2, com base na
jurisprudéncia do TCU (a titulo exemplificativo: Acérdaos n° 1.284/03, 2.088/04,
2.215/08, 1432/2010-Plenario e 1851/2015—Plenario) e decisdes anteriores desta
Corte (processos TCE-RJ n° 277.821- 4/15 e 105.640-9/16, por exemplo)”.

9.2.4. Considerando a quantidade total estimada dos servi¢os nos atestados citados
no item anterior, o licitante devera comprovar que tenha executado Contrato(s) com
um minimo de 30% dos valores licitados, configurando as parcelas de maior
relevancia do servico licitado, conforme Sumula n° 263 do TCU, c/c - Constituicdo
Federal, art. 37°, inciso XXI c/c Lei n® 8.666/1993, art. 30°, sendo:

Lote 1

Quant. minimo de | Porcentagem
Item Parcela de Maior Relevancia pontos a ser minima
comprovado exigida

A LINK DEDICADO DE ACESSO A INTERNET 77 30%
FULL DUPLEX COM DUPLA ABORDAGEM

LINK DE CONECTIVIDADE LOCAL, REDE
B DEDICADA PRIVADA COM TECNOLOGIA 73 30%
MPLS/SD-WAN

SOLUCAO GERENCIADA DE SEGURANCA
PERIMETRAL NGFW/SD-WAN

77 30%
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Lote 2
Quant. minimo de | Porcentagem
Item Parcela de Maior Relevancia pontos a ser mi_nirna
comprovado exigida
D LINK DE ACESSO A INTERNET BACKUP 66 30%

9.2.5. Justificativa técnica das qualificantes minimas dos Lotes 1 e 2: Os
requisitos de qualificagdo técnica, séo definidos considerando os requisitos de vulto
econdmico (valor correspondente a, no minimo, 4% do valor estimado do orcamento
total) e/ou considerando requisitos técnicos esséncias para a plena execucdo do
objeto da licitacdo, assim como pela seguranca contratual.

a) Item A — trata-se de servico correspondente a 30% do orgcamento total estimado
do objeto da licitacdo, que exigira da futura contratada a comprovacao de expertise
técnica na prestacdo de servicos de LINK DEDICADO DE ACESSO A INTERNET
FULL DUPLEX COM DUPLA ABORDAGEM, considerando seus requisitos técnicos
especificos constantes deste Termo;

b) Item B — trata-se de servigo correspondente a 5% do orgcamento total estimado do
objeto da licitacdo, que exigir4 da futura contratada a comprovacao de expertise
técnica na prestacdo de servicos de LINK DE CONECTIVIDADE LOCAL, REDE
DEDICADA PRIVADA COM TECNOLOGIA MPLS/SD-WAN, considerando seus
requisitos técnicos especificos constantes deste Termo;

c) Item C — trata-se de servico correspondente a 40% do orgcamento total estimado
do objeto da licitacdo, que exigira da futura contratada a comprovacao de expertise
técnica na prestacdo de servicos de SOLUCAO GERENCIADA DE SEGURANCA
PERIMETRAL NGFW/SD-WAN, considerando seus requisitos técnicos especificos
constantes deste Termo;

d) Item D — trata-se de servi¢o correspondente a 6% do orgamento total estimado do
objeto da licitacdo, que exigird da futura contratada a comprovacao de expertise
técnica na prestacdo de servicos de LINK DE ACESSO A INTERNET BACKUP,
considerando seus requisitos técnicos especificos constantes deste Termo;

9.2.6. Sera admitida, para fins de comprovacéao de quantitativo minimo do servico, a
apresentacdo de diferentes atestados, de forma concomitante, dos servi¢os
executados.
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9.2.7. O(s) atestado(s) de capacidade técnica deverdo se referir a servigcos
prestados no ambito de sua atividade econbmica principal e/ou secundaria
especificadas no Contrato Social registrado na junta comercial competente, bem
como no cadastro de pessoas Juridicas da Receita Federal do Brasil — RFB.
(Acordao TCU n° 8364/2012 - 22 Camara).

10. DOS CRITERIOS DE RECEBIMENTO PROVISORIO E DEFINITIVO

10.1. O objeto sera recebido definitivamente apds a verificacdo da conformidade
com as especificacbes constantes no presente Termo e Proposta, e sua
consequente aceitacdo dar-se-a na forma dos arts. 73 a 76 da Lei Federal n°
8.666/93.

10.2. Somente sera certificada a nota fiscal do objeto deste Termo apos execucéo
e conferéncia dos servicos pelo Fiscal de Contrato devidamente designado pela
Administracdo Publica, sendo realizada por servidor com conhecimento técnico
sobre o objeto a ser recebido.

10.3. Os servicos poderédo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacdes constantes neste Termo de Referéncia e na
proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo Fiscal do
Contrato, as custas da CONTRATADA, sem prejuizo da aplicacao de penalidades.

10.4. Para cada procedimento de instalacédo a ser realizado pela CONTRATADA,
devera conter os resultados esperados em conformidade com o especificado neste
Termo de Referéncia.

10.5. A CONTRATADA devera documentar, em forma de relatério, os estados da
infraestrutura fisica antes e depois das instalacdes realizadas.

10.6. Este relatério devera ser entregue a CONTRATANTE para a aceitacdo do
Servigo.

11. DA NATUREZA DO OBJETO

11.1. Os servicos objetos deste Termo de Referéncia enquadram-se na categoria
de bens e servicos comuns, de que trata a Lei n°® 10.520, de 17 de julho de 2002,
por possuirem padrdes de desempenho e caracteristicas gerais e especificas
usualmente encontradas no mercado, devendo ser licitado por meio da modalidade
Pregéo.

11.2. Trata-se de servigo continuo essencial para manter o funcionamento das
atividades finalisticas das Secretarias Municipais, de modo que sua interrupgao
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comprometera a prestacao de servicos publicos municipais e pelo fato de eventual
paralisacédo da atividade contratada implicar em prejuizo ao exercicio das atividades
da Administracdo Publica Municipal e no cumprimento de sua missao institucional.

11.3. Essa sua natureza continuada e seu carater ininterrupto de fornecimento se
confirmam tendo em vista sua criticidade para o perfeito funcionamento dos servicos
de tecnologia da informacédo e comunicacao disponibilizados pelo proprio Municipio,
como também para a realizacao de suas demais atividades.

11. DOS REAJUSTES

11.4. O valor do Contrato podera ser reajustado com periodicidade minima de 12
(doze) meses, com base na variacdo do IPCA (indice de Precos ao Consumidor),
ficando desde ja estabelecido que o indice substituto sera o INPC (indice Nacional
de Precos ao Consumidor) ou outro indice que vier a substituir os indices atuais,
incidindo apenas sobre o valor do Contrato, sem customizagao e taxa de retorno.

12. DOS PRAZOS

12.1. O prazo para implantacdo dos servi¢cos devera ser de 90 (noventa) dias
corridos, a contar da data de assinatura do instrumento contratual e
recebimento da ordem de inicio dos servicos a ser emitida pelo gestor do
Contrato, de acordo com a lista de servicos por endereco constante do ANEXO A —
Memoria de Calculo (Relacdo de Enderecos).

12.1.1. O prazo para implantacdo total da rede de dados poderda ser
prorrogado, desde que apresentado as devidas justificativas pela CONTRATADA e
ocorra a aprovacéao pela CONTRATANTE.

12.1.2. O prazo de inicio da execucao dos servi¢os devera ser de até 10 (dez)
dias uteis, contados a partir do recebimento da Ordem de Inicio dos Servigos.

12.2. Nos casos em que o prazo de implantacdo do servico de um determinado
endereco supere o prazo de 90 (noventa) dias, devera ser apresentada dentro do
mesmo prazo, uma solucdo alternativa de link de conectividade que seja de
qualidade equiparada ou superior a contratada para o referido endereco, desde que
seja apresentado um laudo técnico que justifique a ndo implantacéo da fibra éptica
em tempo, obrigatoriamente do tipo radio ponto a ponto ou satélite, com frequéncia
licenciada, mantendo o mesmo nivel de servigco ou superior, respectivamente no
endereco. Essa solucdo estara restrita aos enderecos de dificil acesso, necessitando
da prévia avaliacdo e autorizacdo da CONTRATANTE e n&o podera ultrapassar o
prazo de 90 (noventa) dias para a implantacéo.
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12.2.1. Todos os custos operacionais referentes aos links alternativos citados
no item anterior ficardo a cargo da CONTRATADA.
12.2.2. O quantitativo dos links alternativos ndo podera ser superior a parcela

de 15% (quinze por cento) do total de enderecos informados.

12.3. O prazo de vigéncia do contrato decorrente da ARP sera de 12 (doze)
meses consecutivos, contados a partir da assinatura do respectivo
instrumento contratual e recebimento da Ordem de Inicio dos Servicos a ser
emitida pelo Gestor do Contrato.

12.4. A legislacdo atual — Lei n° 8.666/93 — estabelece que o0s contratos
administrativos devem ter sua duracéo atrelada ao crédito orcamentario, que tem a
duracdo de 12 meses. Por essa razao, 0os contratos, regra geral, devem observar
este intervalo como prazo maximo de vigéncia, a qual podera ser prorrogada por
iguais e sucessivos periodos, até o limite de 60 (sessenta) meses, desde que haja
autorizacdo formal da autoridade competente e observados 0s seguintes requisitos:

12.4.1. Os servicos tenham sido prestados regularmente;
12.4.2. A Administragdo mantenha interesse na realizacéo do servico;
12.4.3. O valor do Contrato permaneca economicamente vantajoso para a

Administracao;
12.4.4. A CONTRATADA manifeste expressamente interesse na prorrogacao.

12.5. O artigo 57 da Lei de LicitagBes assim dispde:

Art. 57. A duracdo dos contratos regidos por esta Lei
ficard adstrita a vigéncia dos respectivos créditos
orgamentarios, exceto quanto aos relativos:

(..)
Il — A prestacdo de servicos a serem executados de
forma continua, que poderdo ter a sua duragdo
prorrogada por iguais e sucessivos periodos com vistas
a obtencéo de precos e condi¢gdes mais vantajosas para
a administracdo, limitada a sessenta meses;

12.6. Caracterizado que o objeto do contrato que se pretende firmar consubstancia

servi¢co, cumpre analisar a continuidade como caracteristica do mesmo, de modo a

se ter o enquadramento no inciso Il do artigo 57 da Lei Federal n°® 8.666. Jorge

Ulisses Jacoby Fernandes define servicos continuos como aqueles que se

caracterizam pela necessidade de continuidade na sua prestacao “ndo apenas a

continuidade do desenvolvimento, mas a necessidade de que nao sejam
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interrompidos, constituem os requisitos basilares para que se enquadrem como
prestacao de servigos a serem executados de forma continua.”

12.7. A CONTRATADA néo tem direito subjetivo a prorrogacao contratual, que
objetiva a obtencao de precos e condicbes mais vantajosas para a Administracao,
conforme estabelece o art. 57, inciso Il da Lei n° 8.666, de 1993.

12.8. A prorrogacdo de Contrato, quando vantajosa para a Administracdo, sera
promovida mediante celebracdo de termo aditivo.

13. DO PARCELAMENTO DA SOLUCAO DE TIC

13.1. Conforme definicdo estabelecida pelo art. 2°, inciso VII da IN n° 01/2019, a
solucéo de TIC é "conjunto de bens e/ou servigos que apoiam processos de negaocio,
mediante a conjugacdo de recursos, processos e técnicas utilizados para obter,
processar, armazenar, disseminar e fazer uso de informacées”. No entendimento da
equipe de planejamento da contratagéo, a solucdo de TIC em questao engloba todos
os elementos (bens e servicos de TIC) que se integram para o alcance dos
resultados pretendidos, referindo-se a cada lote.

13.2. A solucao corporativa de rede de dados e internet € de suma importancia para
0S servicos prestados pelo Municipio a sociedade. Ressalta-se que esse tipo de
objeto é de alta complexidade tecnolégica e com abrangéncia em todo territorio
municipal. Neste cendario, parcelar o objeto em contratacées por item ou por tipo de
servico incorreria em riscos ao funcionamento da solucdo, bem como dificultaria o
processo de gestdo, haja vista os provaveis conflitos de responsabilidade na
ocorréncia de um problema técnico entre os servicos prestados por diferentes
fornecedores.

13.3. Considerando que a rede de dados tem concentradores de trafego comuns
para acesso aos sistemas integrados de gestdo municipal e servicos de seguranca
e monitoramento que abrangem toda a rede, a ocorréncia de possiveis incidentes
em zonas de servigos operadas por empresas diferentes podem trazer prejuizos ao
Municipio, além da complexidade de gerenciar a capacidade técnica, requisitos de
implantac&o, operacao e regras operacionais dos servigos prestados por mais de um
fornecedor.

13.4. A contratacdo em questao a ser atendida por um unico fornecedor de cada
lote, se mostra mais adequada, neste caso, visto que se o servico fosse dividido em
itens, apesar de oferecerem solugdes similares em conceito, os fornecedores
trabalham com caracteristicas de execucao diferentes, o que poderia acarretar numa
incompatibilidade técnica para integracdo de toda solucéo.
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13.5. Conforme Aco6rdao 861/2013-Plenario - "E licito os agrupamentos em lotes de
itens a serem adquiridos por meio de pregao, desde que possuam mesma hatureza
e que guardem relacao entre si. Além disso, a solucéo de TI, objeto da contratacéo
em tela, possui uma natural indivisibilidade, o que também inviabiliza a contratacéo
de seus servicos por item de forma separada”.

13.6. Segundo o acérddo 5260/2011 — TCU — 12 camara, de 06/07/2011, “Inexiste
ilegalidade na realizacdo de pregdo com previsdo de adjudicacéo por lotes, e ndo
por itens, desde que os lotes sejam integrados por itens de uma mesma natureza e
gue guardem correlacéo entre si”. A adjudicacéo por lote proposta nesse documento
agrupa solucéo e servicos de uma mesma natureza, que guardam correlacéo entre
si, seja por similaridade técnica ou de tecnologia, bem como de aplicabilidade em
busca de uma Unica solu¢cédo, sem causar qualquer prejuizo a ampla competitividade.

13.7. Em face do exposto, entende-se que a divisdo dos servicos em diversos
contratos correlacionados aos itens unitarios ndo € o modelo mais eficiente para o
Municipio. Desta forma, a equipe de planejamento optou por garantir a padronizacéo
dos servicos a partir da contratagdo de um Unico fornecedor por lote.

14. DOS CRITERIOS DE SELECAO DO FORNECEDOR

14.1. O julgamento da licitacdo sera realizado pelo critério do MENOR PRECO
GLOBAL POR LOTE, observadas as regras de aceitagcdo das propostas e
justificativas elencadas neste termo de referéncia.

14.2. A adjudicacao do objeto sera realizada segundo o critério de julgamento fixado
no item anterior, observada a deciséo final de julgamento do certame pelo Pregoeiro,
em observancia ao preconizado na Lei n® 10.520, de 2002.

14.3. O regime de execucio sera o de EMPREITADA POR PRECO UNITARIO.

14.4. Com fito de mitigar os riscos de indisponibilidade dos servigos contratados, do
ponto de vista técnico, ndo h& possibilidade de prestacdo dos servigos por um Unico
fornecedor, pelo seguinte motivo:

14.4.1. Os lotes deverdo ser adjudicados, obrigatoriamente, a empresas
distintas e que ndo compartilhem simultaneamente toda a infraestrutura de rede
fisica e l6gica. Apos a fase de lances, caso a mesma empresa tenha sido classificada
em primeiro lugar para os dois lotes, ela devera ser desclassificada do lote 2. Caso
compartilhe toda a infraestrutura com a primeira, sera desclassificada e o pregoeiro
convocara a proxima licitante que tenha link com acesso totalmente independente
da primeira.
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14.4.2. Os links de acesso a Internet fornecidos por uma empresa vencedora
deverdo possuir rotas fisicas e légicas completamente distintas e independentes, de
ponta a ponta, da outra empresa vencedora, garantindo que nao existam pontos
unicos de falha.

14.4.3. Desta forma, os links terdo total independéncia e a falha de um néao
podera afetar o outro.

14.4.4, A licitante vencedora do Lote 1 devera comprovar o seguinte:

a) Comprovar conexao prépria em = 02 Pontos de Troca de Trafego (PTTs), incluindo
o PTT da Regido Sudeste.

b) Que possui backbone IP com saida internacional com capacidade de, no minimo,
2 (dois) Gbps. Essa saida devera ser composta por uma ou mais conexdes ponto-a-
ponto entre o backbone IP da CONTRATADA e do AS remoto.

15. DA PROPOSTA DE PRECOS DOS LICITANTES

15.1. A proposta de precos da licitante, conforme modelo do ANEXO F deste Termo,
deverd esta acompanhada de planilha detalhada, em que a licitante melhor
classificada na fase de lances devera apresentar a composi¢cdo dos custos para
execucao dos servicos, conforme modelo do ANEXO G deste Termo, demonstrando
os valores que representem os custos que influenciem de forma direta ou indireta na
contratacao, em conformidade com o que disp8e o artigo 7°, § 2°, inciso Il, todos da
Lei Federal n.° 8.666/93.

15.2. A proposta de precos da licitante devera conter ainda, as seguintes
informacgdes, entre outras:

15.2.1. Indicar o prazo de validade que sera, no minimo, de 60 (sessenta) dias
corridos.
15.2.2. O preco ofertado deve ter a inclusao dos tributos, fretes, tarifas e as

despesas decorrentes da execucdo do objeto da ser licitado.

15.2.3. Indicar expressamente endereco completo da licitante, inclusive
eletrbnico (e-mail da empresa) bem como telefones para contados, para fins de
futuras notificacdes e intimac¢des de obrigacdes relativas a futura contratacéo.

15.2.4. Com vistas a verificacdo de conformidade técnica, a licitante devera
apresentar juntamente a proposta de precos o catalogo, ficha técnica ou, ainda,
relacdo detalhada que contenha a descri¢cdo técnica dos equipamentos que serao
utilizados na execucdo do objeto, que deverdo ser compativeis com o descritivo
deste Termo.
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16. DA DOTACAO ORCAMENTARIA

16.1. A despesa orcamentaria decorrente da execucao dos servi¢cos de que trata o
objeto deste Termo, neste exercicio, com dotacédo suficiente para atender esta

finalidade correra a conta das Naturezas de Despesa abaixo informadas:

Programa de Trabalho NI B Fonte de Recursos
Despesa
20.001 — 19.126.0024.2.078 - Interligagdo 3.3.90.40.11 - 170401 - Royalties - Lei
. b s COMUNICACAO DE
das Unidades e Orgéos da Municipalidade 9478/97
DADOS

08.002 - 12.361.0024.2.062 - Gestao da 3.3.90.40.11 - 157300 - Rovalties
Tecnologia da Informacéo do Ensino COMUNICACAO DE Vinculados éyEduca 50
Fundamental DADOS &
08.002 - 12.365.0024.2.063 - Gestao da 3.3.90.40.11 - 157300 - Rovalties
Tecnologia da Informacéo do Ensino Infantil | COMUNICACAO DE Vinculados éyEduca 50
- Creche DADOS &
08.002 - 12.365.0024.2.064 - Gestao da 3.3.90.40.11 - 157300 - Rovalties
Tecnologia da Informagé&o do Ensino Infantil | COMUNICACAO DE . Y ~

. Vinculados a Educacao
- Pré-escolar DADOS
08.004 - 13.126.0024.2.057 - Gestdo da 3.3.90.40.11 - . .
Tecnologia da Informagéio da Gest&o COMUNICACAO DE 5133?917_ Royalties - Lei
Publica DADOS
16.020 - 10.126.0024.2.059 - Gestéo da 3.3.90.40.11 - 163500 - Royalties

) = - COMUNICACAO DE : NP

Tecnologia da Informacgé&o da Saude DADOS Vinculados a Saude

16.2. A despesa para o exercicio fiscal subsequente sera alocada na dotacdo
orcamentéria prevista para atendimento dessa finalidade, a ser consignada a
CONTRATANTE, na Lei Orgamentaria Anual.

17. DAS CONDICOES DE FATURAMENTO E DO PAGAMENTO

17.1. A CONTRATADA devera entregar sem Onus para o0 CONTRATANTE
documento de cobranca referente ao periodo faturado que deve corresponder, em
regra, a 30 (trinta) dias de prestacao do servico. O documento de cobranca deve ser
entregue com antecedéncia minima de 10 (dez) dias da data de vencimento e deve
conter sempre que aplicavel:

17.2. Aidentificacdo do periodo que compreende a cobranca e o valor total de cada
Servico;



ESTADO DO RIO DE JANEIRO
PREFEITURA MUNICIPAL DE SAQUAREMA B
SECRETARIA MUNICIPAL DE GESTAO, INOVACAO E TECNOLOGIA

Processo n°: 15.492/2023

Fls: Rubrica:

17.3. A CONTRATANTE poderéa contestar junto a CONTRATADA os valores contra
ela lancados, contado o prazo para a contestacdo a partir da data da cobranca
considerada indevida.

17.4. A CONTRATADA deve permitir o pagamento dos valores ndo contestados,
emitindo, sem 6nus para a CONTRATANTE, novo documento de cobranca, com
prazo adicional para pagamento. O documento de cobranga deve ser entregue com
antecedéncia minima de 10 (dez) dias da data de vencimento.

17.5. A CONTRATADA devera destacar na Nota Fiscal/Fatura as retencdes
tributarias, conforme legislacéo pertinente, e a CONTRATANTE, quando a legislacao
assim exigir, efetuara o recolhimento de tributos, contribui¢cdes sociais e fiscais.

17.6. A CONTRATADA deverad fornecer, sempre que solicitado pela
CONTRATANTE, os documentos que comprovem o correto e tempestivo pagamento
de todos os encargos previdenciarios, trabalhistas, fiscais e comerciais decorrentes
da execucdo dos servicos contratados.

17.7. Para fins de pagamento, cabe a CONTRATANTE verificar nos moldes da lei
a regularidade fiscal, trabalhista e previdenciaria da CONTRATADA.

17.8. Nenhum pagamento sera realizado quando constatado algum servico ndo
abrangido pelo objeto contratual, sendo que a auséncia de pagamento n&o
caracterizara inadimpléncia da CONTRATANTE e, por conseguinte, ndo geram
direito & compensacao financeira.

17.9. Os pagamentos serdo realizados mensalmente, em regra, em até 30 (trinta)
dias apos o adimplemento da obrigacdo e apresentacdo da Nota Fiscal/Fatura
devidamente atestada por, no minimo, dois servidores designados pela
Administragdo Municipal, conforme Art. 40, inciso XIV, “a@”, da Lei Federal 8.666/93.

18. DAS REGRAS DO REGISTRO DE PRECOS

18.1. As contrata¢gGes decorrentes do registro de precos formalizado por intermédio
deste procedimento de contratacdo serdo realizadas segundo as regras da Ata de
Registro de Precos (ARP), observadas no Decreto Municipal n° 1150/2011 e na Lei
Federal n® 8.666, de 21 de junho de 1993.

18.2. A Ata de Registro de Precos (ARP) tera vigéncia de 12 (doze) meses,
improrrogaveis, a contar da data de sua publicacgéo.

18.3. A existéncia de precos registrados ndo obriga a Administracdo a firmar as
contratacdes que deles poderdo advir, ndo estando obrigada a adquirir uma
quantidade minima, facultando-se a realizacdo de licitagdo especifica para a
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contratacao pretendida, sendo assegurada ao beneficiario do Registro a preferéncia
de fornecimento em igualdade de condicoes.

18.4. Os gquantitativos solicitados sdo estimados e representam as previsdes das
Secretarias para contratacdes durante o prazo de vigéncia da ARP.

18.5. E vedado efetuar acréscimos nos quantitativos fixados pela Ata de Registro
de Precos, inclusive o acréscimo de que trata o § 1° do art. 65 da Lei Federal n°
8.666, de 21 de junho de 1993.

18.6. O Orgéo Gerenciador da Ata de Registro de Precos a ser firmada mediante a
realizacdo de Pregado Presencial € a Secretaria Municipal de Gestédo, Inovacgéo e
Tecnologia.

18.7. S&o participantes deste Registro de Precos, os seguintes Orgéos:

18.7.1. Secretaria Municipal de Saude

18.7.2. Secretaria Municipal de Educacao, Cultura, Inclusdo, Ciéncia e
Tecnologia

18.7.3. Secretaria Municipal de Gestéo, Inovacédo e Tecnologia, concentrando

o0 restante da estrutura municipal.

18.8. A escolha pela realizac@o de procedimento licitatério utilizando o Sistema de
Registro de Precos para a contratacdo pretendida se da pelo fato de que a execucédo
do objeto deste instrumento seré realizada de forma parcelada por mais de um Orgdo
Publico do Municipio de Saquarema, de acordo com o art. 3°, inciso lll, do Decreto
Federal n°® 7892/2013, in verbis:

“Art. 3° O Sistema de Registro de Pregos podera ser
adotado nas seguintes hipoteses:

(-]

Il - quando for conveniente a aquisi¢cdo de bens ou a
contratagdo de servigos para atendimento a mais de um
orgéo ou entidade, ou a programas de governo; ou”

19. DA PARTICIPACAO DE EMPRESAS EM CONSORCIO

19.1. Sera permitida a participacéo de pessoas juridicas organizadas em consorcio
constituido, conforme as regras previstas no art. 33, da Lei Federal n°® 8.666/93.

20. DA POSSIBILIDADE DE SUBCONTRATACAO

20.1. E vedada a cess&o ou transferéncia parcial ou total do objeto deste edital.
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20.2. A CONTRATADA podera subcontratar os servigos até o limite de 30% (trinta
por cento) do valor do contrato mediante comunicacdo expressa ao MUNICIPIO e
concordancia deste, através de instrumento proprio.

20.2.1. A SUBCONTRATADA sera solidariamente responsavel com a
CONTRATADA por todas as obrigacdes legais e contratuais decorrentes do objeto
do contrato, nos limites da subcontratacdo, inclusive as de natureza trabalhista e
previdenciéria.

21. DAS OBRIGACOES DA CONTRATADA

21.1. A licitante vencedora, sujeitar-se-a a mais ampla e irrestrita fiscalizacao por
parte da CONTRATANTE, encarregada de acompanhar a execucdo, prestando
esclarecimento solicitados e atendendo as reclamacdes formuladas, inclusive todas
as entregas, com as quais deverdo ser acompanhadas por servidor designado pela
CONTRATANTE.

21.2. Cumprir as demais disposi¢des contidas neste termo de referéncia.

21.3. Manter comunicacédo formal com a CONTRATANTE por meio de endereco
eletronico, o qual deve ser verificado diariamente e acusado o recebimento. Nao o
fazendo, no decurso de 5 (cinco) dias corridos, o seu siléncio sera reputado como
comunicacao/notificacéo recebida.

21.4. Executar os servicos de acordo com o0s requisitos de quantidades,
especificacdes técnicas, manuais de operacédo (quando couber) e demais condi¢cdes
consignadas nas propostas técnicas e/ou de precos, de acordo com Termo de
Referéncia.

21.5. Executar os servigcos impreterivelmente, nos prazos previstos, no local
designado e conforme especificacdes constantes no Termo de Referéncia.

21.6. Observar, para o cumprimento do objeto deste Termo de Referéncia, as
disposi¢cdes da Lei n® 13.709/2018 e alteragdes, bem como as normas técnicas e
regulamentacdes da Autoridade Nacional de Prote¢éo de Dados, quando couber.

21.7. Comunicar a CONTRATANTE, no prazo maximo de 02 (dois) dias Uteis que
antecedam o prazo de vencimento da execugao, 0s motivos que impossibilitem o seu
cumprimento.

21.8. Responsabilizar-se perante a Administracdo e terceiros, por acdes ou
omissOes de seus empregados, prepostos e contratados, das quais resultem danos
Ou prejuizos a pessoas ou bens, ndao implicando corresponsabilidade da
CONTRATANTE.
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21.9. Responsabilizar-se por todos o0s custos, diretos e indiretos, inclusive
transporte e de pessoal, necessarios a adequada execucdo dos servicos
contratados, em plena conformidade com os termos e especificacdes, inclusive
prazos, horarios e local de entrega, previstos neste Termo de Referéncia e anexos.

21.10. Pagar todos os tributos, contribuicGes fiscais e parafiscais que incidam ou
venham a incidir, direta e indiretamente, sobre os servigos prestados, bem como
eventual custo de frete e entrega, inclusive seguro.

21.11. Assumir todos 0s encargos sociais, trabalhistas, fiscais, previdenciarios e
comerciais resultantes da execucgao contratual, bem como por eventuais demandas
de carater civel ou penal.

21.12. Manter, durante a vigéncia contratual, todas as condicfes de habilitacdo e
qualificacdo exigidas na licitacdo correspondente, devendo comunicar a
Administracdo, por escrito, qualguer normalidade de carater urgente e prestar
esclarecimentos julgados necessarios.

21.13. Aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos ou supressdes
que se fizerem necessarios, até o limite legalmente permitido.

21.14.Designar 01 (um) preposto com poderes de decisdo para representar a
CONTRATADA, principalmente no tocante a eficiéncia e agilidade na execucéo dos
servigcos objeto da contratacao.

21.15. Substituir, configurar equipamentos e prestar manutencdes preventivas em
acessos de dados.

21.16. Dirimir duvidas em relacdo as funcionalidades dos equipamentos e softwares,
diretamente com os gestores e os fiscais da CONTRATANTE.

21.17. Responsabilizar-se integralmente pelo fornecimento dos servigos e materiais
necessarios a sua execucao, nos prazos, nas quantidades e nos padrdes de
qualidade exigidos.

21.18. Providenciar a corre¢cao das falhas ou irregularidades constatadas pela
CONTRATANTE na execucdo dos servicos, de acordo com o0s niveis de SLA
exigidos pela CONTRATANTE.

21.19. Responder por quaisquer interferéncias de estranhos nos acessos em servico,
bem como zelar pela integridade da comunicacéao.

21.20. Implantar, de forma adequada, a supervisdo permanente dos servicos, de
modo a obter uma operacgéao correta e eficaz.
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21.21. Fornecer mensalmente a CONTRATANTE as notas fiscais/faturas com
detalhamento individual de cada servico contendo todas as despesas realizadas
previstas no Contrato, cobrando os servicos efetivamente utilizados.

21.22.Comunicar a CONTRATANTE, por escrito, qualguer anormalidade nos
servicos e prestar todos os esclarecimentos julgados necessarios.

21.23. N&o veicular em nenhuma hipoétese, publicidade ou qualquer outra informacéo
acerca da prestacdo dos servicos do Contrato, sem prévia autorizacdo da
CONTRATANTE.

21.24. Acatar as orientacfes da CONTRATANTE, sujeitando-se a mais ampla e
irrestrita fiscalizacéo, atendendo as reclamacdes formuladas.

21.25. Atender prontamente as convocacfes de reunides presenciais ou remotas
para tratar de eventuais melhorias na prestacdo dos servicos objeto desta
contratacdo, assim como para acompanhamento das solicitacdes de servicos.

22. DAS OBRIGACOES DA CONTRATANTE

22.1. Exigir o cumprimento de todas as obriga¢gdes assumidas pela CONTRATADA,
de acordo com as clausulas contratuais e os termos de sua proposta.

22.2. Exercer o acompanhamento e a fiscalizac&o, por servidor(es) especialmente
designado(s), anotando em registro proprio as falhas detectadas e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

22.3. Notificar a CONTRATADA por escrito da ocorréncia de eventuais
imperfei¢cdes, falhas ou irregularidades constatadas no curso da execuc¢ao, fixando
prazo para a sua correcao, certificando-se que as solugdes por ela propostas sejam
as mais adequadas.

22.4. Ter pessoal disponivel para o recebimento dos produtos contratados no
horério e local previsto para entrega, quando couber.

22.5. Receber os produtos de acordo com as especificagbes descritas neste
documento, rejeitando, no todo ou em parte, o fornecimento executado em
desacordo com o contratado.

22.6. Pagar a CONTRATADA o valor resultante da execucgéo, no prazo e condi¢des
estabelecidas neste Termo de Referéncia.

22.7. Efetuar as retencgdes tributarias devidas sobre o valor da Nota Fiscal/Fatura
da CONTRATADA, no que couber, em conformidade com a legislagéo vigente.
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22.8. Fornecer por escrito as informagdes necessarias para o desenvolvimento do
objeto do Contrato;

22.9. Arguivar, entre outros documentos, projetos, especificacdes técnicas,
orcamentos, termos de recebimento, contratos e aditamentos, relatérios de
inspecdes técnicas apos o recebimento do objeto e notificagdes expedidas.

22.10. Possibilitar o acesso da equipe técnica da CONTRATADA aos locais de
instalagéo, no que couber, orientando-a sobre davidas referentes as caracteristicas
técnicas do ambiente de instalacao.

22.11. Notificar, formal e tempestivamente, a CONTRATADA sobre as
irregularidades observadas no cumprimento do Contrato.

22.12. Notificar a CONTRATADA, por escrito e com antecedéncia, sobre multas,
penalidades e quaisquer débitos de sua responsabilidade.

22.13. Realizar diligéncia as dependéncias da CONTRATADA para comprovar o
cumprimento ou ndo das exigéncias do Contrato.

23. DA EXECUCAO E GESTAO DO CONTRATO

23.1. N&o obstante a CONTRATADA seja a Unica e exclusiva responsavel pela
execucdo dos servicos contratados, a CONTRATANTE reserva-se ao direito de
exercer a mais ampla e completa fiscalizacdo sobre a execucdo desses servicos,
nao restringindo em nada a responsabilidade da CONTRATADA.

23.2. Nos termos do Art. 67, 81°, da Lei Federal n° 8.666/93, a CONTRATANTE
designara servidor (es) para acompanhar e fiscalizar a execucdo do Contrato,
anotando em registro proprio todas as ocorréncias relacionadas com a execucao e
determinando o que for necessario a regularizacdo das falhas ou defeitos
observados.

23.3. As decisfes e providéncias que ultrapassarem a competéncia do (s) servidor
(es) designado (s) deverao ser encaminhadas ao Gestor do Contrato, em tempo héabil
para adocgdo das medidas convenientes.

23.4. A execugdo dos servicos contratados sera fiscalizada por equipe de
servidores especificamente designada para essa finalidade pela CONTRATANTE,
cujas atribuicdes basicas sao:

23.5. Solicitar a CONTRATADA e ao Gestor do Contrato por ela indicado todas as
providéncias necessarias ao bom andamento dos servicos;
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23.6. Solicitar a CONTRATADA a regularizacdo de servicos que ndo atendam as
especificacdes definidas neste instrumento e/ou as necessidades requeridas para
execucao destes;

23.7. Quaisquer outras atribuicdes necessarias ao bom desempenho dos servigos
contratados.

23.8. Da mesma forma, a CONTRATADA devera indicar um preposto para
representa-la na execugéo do Contrato.

23.9. Quaisquer exigéncias da fiscalizagdo, inerentes ao objeto do Contrato,
deverdo ser prontamente atendidas pela CONTRATADA, sem Onus para a
CONTRATANTE.

24. DAS HIPOTESES DE RESCISAO

24.1. O futuro Contrato podera ser rescindido, a critério da CONTRATANTE, nas
hipoteses de inadimplemento parcial ou total de quaisquer obrigacdes contidas neste
termo de referéncia, nos termos do art. 77 da Lei 8.666/93, desde que efetivamente
reste comprovado prejuizo a finalidade publica pretendida com a contratacao;

24.2. Cabe a parte prejudicada ou interessada a comprovacao do efetivo prejuizo
gue justifique a resciséo contratual, caso ocorra quaisquer dos motivos indicados art.
78 da Lei 8.666/93;

24.3. A rescisdo contratual serd processada nos autos de processo administrativo,
sempre se garantindo o contraditério e a ampla defesa;

24.4. Na ocorréncia de rescisao contratual, ficam assegurados os direitos da
Administracdo contidos no art. 80 da Lei 8.666/93, sem prejuizo de quaisquer outros
previstos pela legislagéo.

25. DAS SANCOES ADMINISTRATIVAS - PENALIDADES

25.1. Serdo aplicadas as sangfes contratuais sobre as condutas tipicas, caso
necessario, de acordo com art. 78 e seguintes da Lei Federal 8.666/93.

25.2. A multa estabelecida sera de acordo com art. 7°, Lei n.10.520/02; art.86 a 88,
Lei Federal 8.666/93; art. 55, VII, Lei Federal 8666/93; art. 80, Ill, Lei Federal
8.666/93.

25.3. A aplicacdo de qualquer penalidade prevista pela Administragdo Publica
realizar-se-a em processo administrativo, que assegurara o contraditorio e a ampla
defesa a CONTRATADA.
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25.4. O Contrato, sem prejuizo das multas e demais cominagcfes legais nele
previstas, podera ser rescindido unilateralmente, por ato formal da Administracéo,
nos casos enumerados no art. 78, incisos | a Xl e XVII, da Lei n® 8.666/93.

26. DAS CONDICOES GERAIS

26.1. A CONTRATANTE podera a qualquer tempo recusar o servigco/fornecimento,
no todo ou em parte, sempre que nao atender ao estipulado neste Termo ou aos
padrdes técnicos de qualidade exigiveis.

26.2. O objeto da contratacdo podera sofrer acréscimos ou supressdes, no
interesse da CONTRATANTE, nos termos do artigo 65, da Lei n° 8.666/93 e
alteracdes posteriores, com a apresentacao das devidas justificativas.

26.3. Nenhum acréscimo ou supressao podera exceder o limite estabelecido em lei,
exceto as supressdes resultantes de acordo entre as partes.

26.4. De acordo com o art. 48 da Lei de Licitacdes e Contratos Administrativos, as
propostas que apresentem valores incompativeis com 0s precos praticados no
mercado ou que apresentem valores excessivos, superiores aqueles fixados no ato
convocatdrio como sendo o maior valor que a Administracdo esta disposta a
desembolsar, serdo desclassificadas, acaso ndo haja a sua readequacéao.

26.5. Nos precos propostos e nos lances que vier a ofertar deverdo estar inclusos
todos 0s custos necessarios a execucao dos servicos objeto do presente Termo e
da licitacdo, bem como todos os impostos, encargos trabalhistas, previdenciarios,
fiscais, comerciais, taxas, fretes, deslocamento de pessoal, transporte, garantia dos
materiais/acessorios e quaisquer outros que incidam ou venham a incidir sobre o
objeto licitado constante da proposta. Nao sera permitido, portanto, que tais encargos
sejam discriminados em separado.

26.6. E de responsabilidade da CONTRATANTE a elaboracdo de Contratos e
Termos Aditivos em todas as fases da concepgéo a concretizacdo (imprime, colhe
assinaturas, envia aos 6rgaos da Administracao Publica).

26.7. As solicitacbes de instalacdo, alteracdo e configuracdo dos servigos
contratados deverao ser intermediadas exclusivamente pela CONTRATANTE.

26.8. Em caso de cisdo, fusdo ou incorporacdo da CONTRATADA, devera ser
assegurada a continuidade do objeto descrito no presente Termo de Referéncia, nos
termos da legislacéo vigente.
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26.9. A CONTRATADA devera atender os indicadores de qualidade, exceto em
situacdes decorrentes de casos fortuitos ou for¢ca maior, 0os quais serdo analisados
conjuntamente pela equipe técnica da CONTRATADA e da CONTRATANTE.

Saquarema, 10 de novembro de 2023.

Pela Secretaria de Gestéo, Inovacgao e Tecnologia

Elaborado Por
INTEGRANTE REQUISITANTE / TECNICO

Carla Sant’anna dos Santos
Matricula n°® 928914-2

Departamento de Tecnologia e Informatica - DTI

AUTORIZADO POR

Elida da Silva Alves
Secretaria Municipal de Gestao, Inovagao e Tecnologia
Matricula n® 958938-3

Pela Secretaria de Educacéo, Cultura, Inclusdo, Ciéncia e Tecnologia

Elaborado Por

INTEGRANTE REQUISITANTE INTEGRANTE TECNICO
Antonio Carlos Pinto Alberto Junior Flavio Macedo Guimaraes
Matricula n® 959311-2 Matricula n® 956662-3
Departamento Financeiro da Educagao Gestao de Estatistica e Tecnologia Educacional
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AUTORIZADO POR

Antonio Peres Alves
Secretario Municipal de Educagao, Cultura, Inclusédo, Ciéncia e Tecnologia
Matricula n°® 209996-5

Pela Secretaria de Saude

Elaborado Por

INTEGRANTE REQUISITANTE INTEGRANTE TECNICO
Danilo dos Santos Azeredo Rodrigo Arruda Alves
Matricula n® 217131-5 Matricula n® 930443-4
Fundo Municipal de Saude Secretaria Municipal de Satde

AUTORIZADO POR

Joao Alberto Teixeira Oliveira
Secretario Municipal de Saude
Matricula n°® 80101-3




ANEXO A — MEMORIA DE CALCULO (Relac&o de Enderecos)

SOLUGAO DE
SEGURANCA COM
CIRCUITO INTERNET CIRCUITO MPLS MOSI\Iﬁ:I'VéAR’Xﬁgl\"IATO CIRCUITO BACKUP
E
GERENCIAMENTO
e e z = a ¥ VALOR
2o ke '§ ) 9 S| 3 ’§ 9| & 5 o & Z é o i = 3 4 RN TOTAL
Disponib Z ~ = oz o N ~ o o o uT o< T c . 0Za oz O X
LW | S [ S| S| 2079 g4 = S [82| 8o | 5,5 | Ex8| Q| S| 50 NEEENE
Participante erne o2 | 4 | 8w |OWw| 222| =2 [ga|O Sx |83 | 20| a5 | guws | § [ Swy O«
AO ecre e P %l—g Q ok | g2 %2'8 ) 22| gV | 8w | 82| 8o 223 cES | @ BE2 s@ MPLS +
5 PREDIO ogradouro Bairro P =25 | B | =2 | 82| e | B || 07 |92a |2 (=2 | 08w | €22 | @ | =25 2~ NeeNie
DUCAGAO Orgdo o1R 2| 3| oo | s 22| 2 | 02| 55|80l 08| 58| 029 |EFo3| B |oog 54
AUD L YL 225 | = | 82|85 238| 2 |83 ¢2 o888 | 52|33V | 2% | 8 |32 2= MYENEES
o533 | § | e3|=22| 55| 52| ] s3 | 8c8| 0w [S550 | & | s3% = KAV
°e=| 3 | z8 |5 0S| 3 [20|5 [& |&8| "2 & s & |52 | 5¢
98.89% EG | 85| = i o | r I = =@ = | - 8§67 ] =G gz g\‘ATCEI?L'J\IFI’E)T
> > fin] (] >=
% Teatro Municipal | Rua Cel. 28990- o 500 300 o 500
1 EDUCACAO Cultura Mario Lago Madureira 7 Centro 756 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
X = Rua Ernestina . 28994~ 500 300 500
2 EDUCACAO Educacéao CAIE Bravo 155 Bacaxa 693 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
3 | EDUCACAO | Educacio gggg&gﬁ% A 139 Bacaxa 28994- | o5 8994 <l 1 Sl 1 3 08,61% | 2% 1
G Profissional Jose 9 627 Hetit) Mbps Mbps geRl Mbps
Carlos Cabral HE®
E. M. Belino
X = X Estrada da 28990- 500 300 500
4 EDUCAGCAO Educacéao ggﬂfglno de Mombaca SIN Mombaca 051 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
E. M. Jodo Rodovia .
5 | EDUCACAO | Educagio | Laureano da Amaral CS;'::;"""’ 3?397' 98,89% N5|80s 1 NSISOS 1 3 98,61% ,jgos 1
Silva Peixoto p p p
" E. M. Jodo Estrada Latino 28990- 500 300 500
6 EDUCAGCAO Educacéo Machado da Melo SIN Palmital 991 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
Cunha P p P
5 5 E. M. Manoel Rua Capitéo f 28994- o 500 300 9 500
7 EDUCACAO Educacao Muniz da Silva Nunes 2240 Barreira 500 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
X = E.M,. Edilénio " 28990- 500 300 500
8 EDUCAGCAO Educacéao Silva de Souza SIN Madressilva 001 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
E.M. Carmem m
% ~ : A Rua Sao A 28990- 500 300 500
9 EDUCACAO Educacéo gﬁsle?; Ferreira Goncalo 2725 Boqueirdo 552 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
E.M. Professora | Rua Coronel
% < Maria de Jodo " 28990- 500 300 500
10 | EDUCACAO Educacéao Lourdes Melo Catharino de SIN Jardim 001 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
Paes Barreto Souza
X - E.M. Sebastiédo Estrada do ; 28990- 500 300 500
11 | EDUCACAO Educacéo Manoel dos Reis | Rio Seco SIN Rio Seco 001 98,89% Mbps 1 Mbps 1 & 98,61% Mbps 1
x . . - 300 300 300
0/ 0
12 | EDUCACAO Cultura Atelie Municipal | A definir 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
% Rua Coronel 28990- 300 300 300
13 | EDUCACAO | Cultura Casa de Cultura Madureira 88 Centro 756 98,89% Mbps 1 Mbps 1 & 98,61% Mbps 1
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Centro de =
14 | EDUCACAO | Cultura Meméria de oy Bardo de | 419 Centro 98,89% pe o0 3 98,61% | 300 1
Saquarema aquarema Mbps Mbps Mbps
Sambaquida | Ruado 300 300 300
A i 0 9
15 | EDUCACAO Cultura Beirada g:?;?ul da SIN Barra Nova 98,89% Mbps Mbps © 98,61% Mbps 1
= " . 28990- 300 300 300
16 | EDUCACAO Cultura Templo do Rock | Av. Vila Mar SIN Itatina 846 98,89% Mbps Mbps 3 98,61% Mbps 1
Casa Creche
z 5 Benta de Souza | Av. Nova Loteamento | 28992- o 300 300
|| EDUEACAS (EdlueECEo Quintes - Vovo Saquarema 12 Vilatur 263 SR Mbps Mbps g ©
Benta
Casa Creche Rua
X 5 Carmo Nicomedes 28994- 300 300
18 | EDUCAGCAO Educacéao Goncalves - Pereira dos 85 Verde Vale 432 98,89% Mbps Mbps 3 0
Vovd Carmo Santos
Casa Creche
Daliataria Rua Silvina
19 | EDUCACAO | Educacio | Gomes dos Reis | Joaguinade | 14 rfg”;" g ggg% 98,89% ,j’gos ,\fgos 3 0
Nascimento - Tia | Nazareth < P p
Dalita
Casa Creche
20 | EDUCACAO | Educagdo | Elda Amorimda | RUBAIDErto 1454, Aterrado 28994- | 95 8904 300 300 3 0
Silva Vidal 110 Mbps Mbps
. (Gt Chiediiz Rua Ana Nery 28994- 300 300
21 | EDUCAGCAO Educacao Ellngete Alves Vignoli 56 A Bacaxa 720 98,89% Mbps Mbps & 0
da Silva
Casa Creche
Elizabeth Rua D | sargm | sampai 28098 300 300
. « — ua Demerval ardim ampaio - o
22 | EDUCACAO Educacéao (S:E#deg:a i de Souza 21 Nov_a . Correa 305 98,89% Mbps Mbps 3 0
Silva - Tia Beth Basileia
Casa Creche .
23 | EDUCAGAO | Educacdo | Enedina Av. Campos | Lt 05 Qd. 31 Jardim 28992 1 95 8994 Sl Sl 3 0
Ipitangas 699 Mbps Mbps
Campos Macedo
Casa Creche
X = Ercy Gomes de Estrada da 28990- 300 300
24 | EDUCAGAO Educacéao Oliveira - Vové Mombaca 49 Mombaca 051 98,89% Mbps Mbps 3 0
Ercy
Casa Creche
% - Erotides de Rua Alfredo 2 28994- 300 300
25 | EDUCACAO Educacao Abreu Souza - N e 1078 Bacaxa 675 98,89% Mbps Mbps 3 0
Vovo Tida
Casa Creche
Luciana .
% ~ . Rua Gentil % 28994- 300 300
26 | EDUCACAO Educacéo Madu_relra qe Mendonca 888 Sé&o Geraldo 744 98,89% Mbps Mbps 3 0
Almeida - Tia
Luciana
Casa Creche Roanod
X . Nazareth — 5 A 28995- o 300 300
27 | EDUCAGAO Educacéo Rodrigues ggg:gsano dos | 7 Rio da Areia 615 98,89% Mbps Mbps 3 0
Moreira
Casa Creche
X < Nilton Souza dos | Rua Theodoro 5 28995- 300 300
28 | EDUCAGAO Educacéao Santos - Vovb Bernardo 3 Sé&o Geraldo 226 98,89% Mbps Mbps 3 0
Nilton
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Casa Creche
% ~ . Estrada de 28993- o 300 300
29 | EDUCACAO Educacao '\N,Igrrrir;ﬁfemlgm T 4 Bonsucesso 410 98,89% Mbps Mbps B 0
Casa Creche
X ~ Odete . P 28994- 300 300
30 EDUCACAO Educacéo Guimaraes Rua Pereira 309 Bacaxa 657 98,89% Mbps Mbps 3 0
Santana
Casa Creche
% & Regina Lucia de q 28994- 300 300
31 | EDUCACAO Educacéo Oliveira Coelho Rua Pereira 470 Bacaxa 657 98,89% Mbps Mbps 3 0
Sa
Casa Creche o
32 | EDUCAGAO | Educagdo | Sebastiana de Eﬂﬁecsap"a" 962 Barreira gggg“' 98,89% J’SOS @SOS 3 0
Oliveira Bravo P P
Casa Creche .
X ~ P Rua Isaltina q 28995- 300 300
33 | EDUCACAO Educacao Sonia M_endonca Porto 54 Retiro 122 98,89% Mbps Mbps 3 0
de Oliveira
Casa Creche .
34 | EDUCACAO | Educagio | Valdemira Av. Cabo Frio IJﬁg:mas 28992 | 98.89% NSISOS ,\fgos 3 0
Macedo da Silva pitang P p
Casa Creche Rua Luiza
35 | EDUCAGAO | Educacdo Ygor Ferreirade | Anténia 19 Alvorada 52895— 98,89% N?g OS ’\igos 3 0
Oliveira Soares P P
Casa Creche
X x " : Av. Nova " 28992- 300 300
36 | EDUCACAO | Educagéo Zilda Baptista Saquarema 32 Vilatur 263 98,89% Mbps Mbps 3 0
Correa
X m Creche M. Estrada de Ferrfi 28993- 300 300
37 | EDUCAGAO Educacao Bicuiba Bicuiba SIN Bicuiba 290 98,89% Mbps Mbps 3 0
X ~ Creche M. Rua Maria £ 28994- 300 300
38 | EDUCAGCAO Educacéao Clementina Melo | Ferreira S/N Bacaxa 324 98,89% Mbps Mbps 3 0
Creche M.
% - Domiciana Trav. Menino AL 28990- 300 300
39 | EDUCACAO Educacao Monteiro dos de Deus 4 Boqueirdo 970 98,89% Mbps Mbps 3] 0
Santos
Creche M. Rua Manoel
40 | EDUCAGAO | Educagdo Edilena Nunes Ribeiro 4 Guarani 22891» 98,89% N?l?os ,jgos 3 0
da Costa Goncalves p P
% - Creche M. lone Estrada Velha 3 28990- 300 300
41 | EDUCACAO | Educagédo Pereira Roiz de Jaconé SIN Jaconé 000 98,89% Mbps Mbps 3 0
Creche M. Maria | Rodovia .
42 | EDUCACAO | Educacio | Catharino Amaral g;’:s’;a'o 5?897' 98,89% N3|8°S ,jgos 3 0
Gonzaga Peixoto P p
Creche M. Maria .
Rua Fabio
% & Eduarda 5 A 28994- 300 300
43 | EDUCACAO Educacao Gongalves dos gl;(:ttz) gos 50 Barreira 434 98,89% Mbps Mbps 3 0
Reis
Creche M.
X < Melchiades Estrada : . 28990- 300 300
44 | EDUCACAO Educacéao Carlos do Municipal 0 Rio da Areia 001 98,89% Mbps Mbps 3 0
Nascimento
% & Creche M. Nair Rua Visconde 28990- 300 300
45 | EDUCACAO Educacao Aguiar da Silva de Baependi 271 Centro 752 98,89% Mbps Mbps 3 0
Creche M.
X < Professora Maria . . 28994- 300 300
46 | EDUCACAO Educacéao Regina Martins Rua Projetada | 0 Retiro 030 98,89% Mbps Mbps 3 0
Santos
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Creche M. Tia
47 | EDUCAGAO | Educagdo Juracy de Av. Oceanica | 350 Itatina ggggo‘ 98,89% nﬁgos ,;SOS 3 0
Freitas Alves P P
Creche M.
48 | EDUCACAO Educacéo Victéria Azeredo | Rua 96 2550 Jaconé 28999- 98,89% 300 300 3 0
da Silva 034 Mbps Mbps
Creche M.Tia Parque
49 | EDUCAGAO | Educagdo Merice Ribeiro Rua Marina Il | Marina/B 52295— 98,89% N?k?os Msgos 3 0
de Oliveira acaxa P p
E. M. Alzira de
50 | EDUCACAO | Educagdo Moraes de Estrada do 423 Rio Mole 28996- | 95 890, 300 300 3 0861% | 390 1
Matos Rio Mole 120 Mbps Mbps Mbps
X m E.M. Professor Estrada Rio 28993- 300 300 300
51 | EDUCAGCAO Educacao Francisco Vignoli | das Tabuas SIN Bonsucesso 430 98,89% Mbps Mbps & 98,61% Mbps 1
X = E.M. Rubens de | Estrada de - 28993- o 300 300 o 300
52 | EDUCACAO Educacéo Lima Campos Bicuiba SIN Bicuiba 290 98,89% Mbps Mbps 3 98,61% Mbps 1
Rua
X - C.M.E. Jurandir | Ethevaldo - 28998- 300 500
53 | EDUCAGCAO Educacao da Silva Melo i ol 330 Basiléia 305 98,89% 2 Gbps Mbps 2 98,61% Mbps 1
Mendonga
C.M.E. Menaldo
X ~ Estrada de Cond. de 28990- 300 500
54 | EDUCAGAO Educacéao Carlos Qe Agua Branca SIN Bacaxa 001 98,89% 2 Gbps Mbps 2 98,61% Mbps 1
Magalhaes
Rua
x = C.M.E. Padre Domingos Porto da 28994- o 300 o 500
55 | EDUCACAO Educacao Manuel Aguiar SIN Roga 414 98,89% 2 Gbps Mbps 2 98,61% Mbps 1
Cardoso
X 5 E. M. Edilson Rua Antdnio ; . 28995- 300 500
56 | EDUCAGCAO Educacéao Vignoli Marins Ferreira 110 Rio da Areia 475 98,89% 2 Gbps Mbps 2 98,61% Mbps 1
% £ E.M. Isménia de “ 28990- 300 500
57 | EDUCACAO Educacao Barros Barroso Rua 97 SIN Jaconé 001 98,89% 2 Gbps Mbps 2 98,61% Mbps 1
X = E.M. Jardim Rua dos Engenho 28993- o 300 o 500
58 | EDUCACAO Educacéao Ipitangas Crisantemos 0 Grande 045 98,89% 2 Gbps Mbps 2 98,61% Mbps 1
C.M.
Educacional -
59 | EDUCACAO | Educagdo | Infantil Maria Eﬁgtgdema"o 129 Bacaxa gggg“' 08,89% | 1Gbps ,\fgos 2 98,61% N?k?os 1
Lucia Ramos p p
dos Santos
C.M. Gustavo .
60 | EDUCAGAO | Educagio | Campos da Av. Oitode | 45, Centro 28990- | 988996 | 1Gbps 300 2 9861% | o0 | 1
T Maio 001 Mbps Mbps
Silveira
Centro de
Capacitagao i
61 | EDUCAGAO Educacao Profissional Rua Tia Mello | 25 Bacaxa igggs 98,89% 1 Gbps ,3805 2 98,61% N?k?os 1
Vinicius Vidal P P
Franca
E. M. Anizia
62 | EDUCAGAO Educacéao Rosa de Oliveira | Rua do Gibdo | S/N Retiro 28995- 98,89% 1 Gbps 300 2 98,61% 500 1
Coutinho 086 Mbps Mbps
% - E. M. Beatriz Estrada Latino . 28993- 300 500
63 | EDUCACAO Educacéo A Melo SIN Palmital 000 98,89% 1 Gbps Mbps 2 98,61% Mbps 1
E. M. Carlos
X < Vanderson A 28999- 300 500
64 | EDUCACAO Educacéao Goncalves Rua 100 Jaconé 098 98,89% 1 Gbps Mbps 2 98,61% Mbps 1
Pereira
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E. M. Elcira de
5 . o Estrada da 28990- . 300 Y 500
65 | EDUCACAO Educacao gg\(:teilrzﬁo Agua Branca SIN Aterrado 001 98,89% 1 Gbps Mbps 2 98,61% Mbps 1
X = E. M. José Rua Séo - 28990- 300 500
66 | EDUCAGCAO Educacéao Bandeira Gongalo SIN Boqueirado 552 98,89% 1 Gbps Mbps 2 98,61% Mbps 1
E. M. Luciana
z & Rua Mauro Porto da 28991- o 300 o 500
67 | EDUCACAO Educacao gzr&tﬁn& L 10 Roga 420 98,89% 1 Gbps Mbps 2 98,61% Mbps 1
~ = E. M. Lacio Rua dos . 28990- 300 500
68 | EDUCAGCAO Educacéao Nunes Passageiros SIN Bela Vista 001 98,89% 1 Gbps Mbps 2 98,61% Mbps 1
X ~ E. M. Margarida | Estrada . 28994- 300 500
69 [ EDUCACAO Educacéo Rosa de Amorim | Jacarepié SIN Raia 330 98,89% 1 Gbps Mbps 2 98,61% Mbps 1
E. M. Maria Rodovia
70 EDUCA(;/:\O Educacéao Luiza de Amorim | Amaral KM 58 Rio Mole ﬁg%_ 98,89% 1 Gbps l\il())os 2 98,61% NSISOS 1
Mendonca Peixoto P p
X - E. M. Valtemir Estrada de Ferrfi 28993- 300 500
71 | EDUCAGCAO Educacao José da Costa Bicuiba SIN Bicuiba 290 98,89% 1 Gbps Mbps 2 98,61% Mbps 1
E. M. Vereador
= ~ N Estrada " 28990- o 300 @ 500
72 | EDUCAGAO Educacéao I&:?Oda Silva Madressilva SIN Madressilva 001 98,89% 1 Gbps Mbps 2 98,61% Mbps 1
E.M. Almerinda .
X I Rua Gentil a 28994- o 300 o 500
73 | EDUCAGCAO Educacao sﬂaagglﬁgaels Mendonca 12 Bacaxa 744 98,89% 1 Gbps Mbps 2 98,61% Mbps 1
E.M. Orgé
74 | EDUCACAO | Educagdo | Ferreira dos Av. Ocednica | 360 Itadna 28990- | 958906 | 1Ghps ’\igo 2 98,61% N?go 1
Santos 638 ps ps
. Rodovia
75 | EDUCACAO | Educaggo | EM-PauloLuiz | o) SIN Bonsucesso | 28990~ | 9g 890 | 1Gbps Sl 2 08,61% | 200 1
Barroso Oliveira Peixoto 001 Mbps Mbps
E.M. Prefeito Rua Praia
76 | EDUCAGAO Educacéao Walquides de Grande de 19 Vilatur %g{lagz- 98,89% 1 Gbps l\it())os 2 98,61% NSISOS 1
Souza Lima Palmas P p:
E.M. Professora
77 | EDUCACAO | Educagio | Osiris Paimier | Av. Litoranea | S/N BaraNova | 28990 | 9ggoo | 1Gbps Sl 2 08,61% | 2% 1
da Veiga 170 Mbps Mbps
. E.M. Thedfilo Estrada Porto da 28990- 300 500
78 | EDUCACAO Educacéo e Thedfilo SIN 98,89% 1 Gbps 2 98,61% 1
D'Avila D'Avila Roca 001 Mbps Mbps
Rua Praia
79 | EDUCAGAO Educacao E.M. Vilatur Ponta de SIN Vilatur ggggz- 98,89% 1 Gbps @SO 2 98,61% N‘?go 1
Itapajé ps ps
X = Creche M. Prof. Rua Alcyr Asfalto 28994- 300 300
80 | EDUCACAO Educacéao Elda de Amorim | Amorim n° 319 Velho Bacaxa 711 98,89% Mbps Mbps 3 0
Secretaria
Municipal de
X < Educacao, Avenida Porto da 28994- 300 500
81 | EDUCAGCAO Educacao Cultura, Saquarema n°4299 bloco 2 Roga 374 99,17% 2 Gbps Mbps 1 98,61% Mbps 1
Incluséo, Ciéncia
e Tecnologia
L N Rodovia
82 | GESTAO ’;d’"'”'s”f"@a AGC Bicuiba Amaral Km 77 Efé&?g: de 08,89% | 50 Mbps 4 98,61% M5b°s 1
Peixoto P
- = Rodovia
83 | GESTAO g\dm'”'s”a‘?a ngsu cesso Amaral 4020 Bonsucesso 98,89% | 50 Mbps 4 98,61% M‘ZOS 1
Peixoto P
~ Administracd | AGC Engenho 50
84 | GESTAO o Grande 98,89% 50 Mbps 4 98,61% Mbps 1
Processon®: 16.042 /2022
;.
; Pagina 83
Fls: Rubrica: g




Loja 01,
x Administraca . Estrada Santo Lote 05B, . 50
85 | GESTAO ® AGC Jardim Antonio 0 quadra Jardim 98,89% 50 Mbps 4 98,61% Mbps 1
000A
86 | GESTAO Administraca A(;C Jardim Estrlada de sin qudim 98,89% 50 Mbps 4 98,61% 50 1
o] Ipitangas Praia Seca Ipitangas Mbps
- . Rodovia Lote 119,
87 | GESTAO 'g‘dm'“'s”a‘?a Qc;gress"va Amaral Km65 | QuadraE | Madressilva 08,89% | 50 Mbps 4 98,61% M5b05 1
Peixoto Loja B P
88 | GESTAO :\dm'”'s”aQa AGC Mombaga ,\Eﬂs;rrﬁg:g‘ia 0 Loja 02 Mombaca 98,89% | 50 Mbps 4 98,61% Mi(:)s 1
89 | GESTAO gdm'”'s”aga ﬁi(i;R'o @ “Eﬂsg{jda LEHIE || 2 Loja 02 Rio de Areia 08,89% | 50 Mbps 4 98,61% Mi%s 1
~ Administragd | AGC Sampaio Rua Almeida Sampaio o o 50
90 | GESTAO o Correia Marques 28 Correa 98,89% 50 Mbps 4 98,61% Mbps 1
= Administraga . Avenida Praia et e, . 50
91 | GESTAO AGC Vilatur z Quadra 335, | Vilatur 98,89% 50 Mbps 4 98,61% 1
o de Itatna " Mbps
Loja 01
92 | GESTAO Administacd | oG jacons Rua 97 Jaconé oggow | 30 300 3 9861% | 30 | 1
0 Mbps Mbps Mbps
~ Administracd | Comisséo de Rua Baréo de Galeria 28990- o 300 300 @ 300
B | @3S o Avaliagéo Saguarema 2E Spazio - 13 CEIie 772 EEHERRD Mbps Mbps c ke Mbps :
- = % Galeria
~ Administragéd | Departamento Rua Baréo de . 28990- 300 300 300
94 | GESTAO A de Contratos Saquarema 243 Spazio - Centro 772 98,89% Mbps Mbps 3 98,61% Mbps 1
Sala 1118
~ Administraca 2 2 28990- 300 300 300
95 | GESTAO ® IPTU Jacone Rua 97 Jaconé 972 98,89% Mbps Mbps 3 98,61% Mbps 1
~ Administraca Av. Praia de Lote 13, 28992- 300 300 300
96 | GESTAO IPTU Vilatur p Quadra 335, | Vilatur 98,89% 3 98,61% 1
[¢] Itatna Loja 01 107 Mbps Mbps Mbps
X Administracé B Rua Bardo de Galeria 28990- o 300 300 ® 300
97 | GESTAO a2 Receita Federal Saquarema 243 Spazio - 09 Centro 772 98,89% Mbps Mbps 3 98,61% Mbps 1
i Administracé | Sala do Rua Baréo de Galeria 28990- o 300 300 @ 300
98 | GESTAO o] Empreendedor Saquarema 243 Spazio - 15 Centro 772 S Mbps Mbps 3 CRlE Mbps 1
Sec. Municipal Rodovia
X q de Agricultura, Amaral Sampaio o 300 300 ® 300
0 || CEEe Rgiteviinre Abastecimento e | Peixoto, Km Correa S Mbps Mbps S e Mbps 1
Pesca 53
100 | cesTAG Comunicacd | Escritério de RuaBardode | o ga;ezrl'j 16 | cenro 28990- | g6 go0s 300 300 s os616 | 300 .
o Comunicagao Saquarema e Fi7 772 ! Mbps Mbps ! Mbps
X Desenvolvim | Abrigo Raio de Estrada dos ; 28991- o 300 300 o 300
il | @250 ento Social Sol Cajueiros Wity 660 28,500 Mbps Mbps 8 R8.SL Mbps 1
Centro de
% Desenvolvim | Capacitacdo . x 28995- 300 300 300
102 | GESTAO ento Social Profissional de Rua Tia Mello | 25 S&o Geraldo 169 98,89% Mbps Mbps 3 98,61% Mbps 1
Saquarema
. Centro de
x Desenvolvim Pt " a 28990- 300 300 300
103 | GESTAO ento Social I(z?)r;\g;/enma Av. Vila Mar 677 Itatina 846 98,89% Mbps Mbps 3 98,61% Mbps 1
i Desenvolvim | Centro Dia do Est. da Caixa . 28993- 0 300 300 9 300
104 | GESTAO ento Social Idoso - Bacaxa D'agua 380 Bacaxa 866 S Mbps Mbps 3 RSet Mbps 1
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. Centro Dia do Loteamento .
# Desenvolvim o Rua J Quadra Sampaio o 300 300 o 300
105 | GESTAO ento Social Iggrsrgiiampalo c Lote 46 ggﬁ;go Correa 98,89% Mbps Mbps 3 98,61% Mbps 1
X Desenvolvim Av. N. Sra. . 28990- 300 300 300
106 | GESTAO ento Social Conselho Tutelar Nazareth 629 Gravata 720 98,89% Mbps Mbps 3 98,61% Mbps 1
X Desenvolvim | CRAS Est. de 28993- 300 300 300
o || ©=H0A0 ento Social Bonsucesso Bonsucesso a2 EOTENEREED 410 SIE Mbps Mbps S e Mbps 1
x Desenvolvim . Rua 22 LT 16, . 28999- o 300 300 o 300
108 | GESTAO ento Social CRAS Jaconé QDA 2229 Jaconé 970 98,89% Mbps Mbps 3 98,61% Mbps 1
5 Desenvolvim | CRAS Portoda | Rua Jodo Porto da o 300 300 o 300
1o | =i ento Social Roca Santana gos Roca SR Mbps Mbps g SR Mbps 1
X Desenvolvim . Rua Maria . 28994- 300 300 300
110 | GESTAO ento Social CRAS Raia Ferreira 36 Raia 324 98,89% Mbps Mbps 3 98,61% Mbps 1
% Desenvolvim | CRAS Rio da Rua José ; A 28994- 300 300 300
AL || CEAe ento Social Areia Ferreira Riolae e 184 SR Mbps Mbps 9 SRS Mbps 1
~ Desenvolvim | CRAS Sampaio Rua 1° de Sampaio 28998- 300 300 300
112 | GESTAO ento Social Correa Maio 115 Correa 205 SR Mbps Mbps 3 SRS Mbps 1
% Desenvolvim 2 28993- 300 300 300
113 | GESTAO ento Social Lar dos Idosos Rua do Carmo | 85 Bacaxa 886 98,89% Mbps Mbps 3 98,61% Mbps 1
< Desenvolvim | 587808 1d0S0s 1 oo ybeling Porto da 300 300 300
- 0/ 0,
114 | GESTAO ento Social ﬁIeSSaquarema Simdes 101 Roca 98,89% Mbps Mbps 3 98,61% Mbps 1
i Desenvolvim | Praca do Bem- Rua Bardo de 28990- o 300 300 @ 300
A || C=EAe ento Social estar Saquarema Cie 772 S Mbps Mbps 9 CREI Mbps 1
Secretaria
x Direito dos Municipal do . 300 300 300
116 | GESTAO Animais Direito dos Rua 7 77 Jaconé 98,89% Mbps Mbps 3 98,61% Mbps 1
Animais
Esporte Jardim
X ' Campo de Praca Padre Nossa 28990- o 300 300 o 300
Ay || CEEAe ll_‘ifizzneo Grama Sintética | Manoel S Senhora 001 S Mbps Mbps 9 CREI Mbps 1
Aparecida
. Esporte, Campo Grama | p 5 58 ge Lote 07 / 28990- 300 300 300
118 | GESTAO Lazer e Sintética M. Basileia 98,89% 3 98,61% 1
Turismo Moraes Setembro Quadra 24 001 Mbps Mbps Mbps
Esporte, _—
119 | GESTAO Lazer Campo Rio Seco | AV Oliveira | 4 gqy Rio Seco 28990- | g gg9, 330 380 3 98,61% 3€° 1
TS Viana 001 Mbps Mbps Mbps
. Esporte, Campo Santa Estrada de Sampaio 28998- 300 300 300
120 | GESTAO Lazer e Luzi P N SIN 98,89% Mb Mb 3 98,61% Mbi 1
Turismo uzia onta Negra Correa 060 ps ps ps
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Esporte, P Rodovia
121 | GESTAO Lazere campo SIntteo. | amaral SIN Bicuiba 28990- | oggoss | 30 o0 3 9861% | oo | 1
Turismo Peixoto P p p
Esporte, -
122 | GESTAO Lazer e Campo Society | RuaJagana | 17 Loe Nova | paia 28994- | 958095 | 300 300 3 98,61% | S0 | 1
Turismo Bacaxa 314 Mbps Mbps Mbps
Esporte, Centro de Praca dos
123 | GESTAO Lazere Atendimento ao % 253 Pescadores | Centro ALt 98,89% S0 Sl & 98,61% S0y 1
N . Saquarema a 374 Mbps Mbps Mbps
Turismo Turista - Térreo
Esporte, Centro de
124 | GESTAO Lazer e Treinamento de | Av. Ocednica | 950 Itatina 28990- | gggogs | 300 300 3 9861% | S0 | 1
Turismo surf 838 Mbps Mbps Mbps
Esporte, Ginasio Rodovia .
125 | GESTAO Lazer Poliesportivo Ari | Amaral KM 53 gz’r’r‘é’:w ggslago- 98,89% ,j’gos ,jgos 3 98,61% J‘gos 1
Turismo Fonseca Peixoto P p p
Esporte, Quadra Rua Gustavo g
126 | GESTAO Lazer e Esportiva Campos da 0 Madressilva gg?go 98,89% |v3|805 ,\fgos 3 98,61% N?l?os 1
Turismo Alvorada Silveira P p p
Esporte, Quadra
~ 5 Estrada . 28990- o 300 300 @ 300
127 | GESTAO ll_'ifizineo Efggrtlva de palmital 28 Retiro 001 98,89% Mbps Mbps & 98,61% Mbps 1
Esporte, Quadra g
128 | GESTAO Lazer e Esportiva do Av. Litoranea s/n Boqueirdo 52(9)90 98,89% N?SOS I\il())os 3 98,61% N?SOS 1
Turismo Pantanal P P P
Esporte
~ ! Quadra a . A 28992- o 300 300 o 300
129 | GESTAO 'Il_'ifi;qeo Poliesportiva Rua Bacaxa SIN Rio da Areia 702 98,89% Mbps Mbps 3 98,61% Mbps 1
Esporte,
x Porto da 28990- o 300 300 o 300
130 | GESTAO ‘I['ifi:neo Rua 7 Rua 7 100 Roca 001 98,89% Mbps Mbps 3 98,61% Mbps 1
131 | GESTAO e e, ED BT, | A 253 Pracados | conyg 28994- | gggo9s | 300 200 3 98,61% | S0 | 1
o Lazer e Turismo | Saquarema Pescadores 374 ! Mbps Mbps ’ Mbps
Rua
x Sec. Municipal Valdemiro . 300 300 300
132 | GESTAO Mulher da Mulher Diogo de 476 Bacaxa 98,89% Mbps Mbps 3 98,61% | \pps 1
Oliveira
Seguranga e
% Guarda Av. A 28994- o 300 300 o 300
133 | GESTAO g&%ﬁg Attt Saquarema 5345 Bacaxa 711 98,89% Mbps Mbps 3 98,61% Mbps 1
Seguranga e .
134 | GESTAO Ordem guarda Rua Gentll | g\ Bacaxa 28994- | gggogs | 300 300 3 98,61% | S0 | 1
publica Municipa Mendonga 744 Mbps Mbps Mbps
Esquina c/ a
Seguranga e | Posto Avancado =
% Rua Baréo de rua 28990- 300 300 300
135 | GESTAO O[de_m da G_u_arda Saquarema T Centro 772 98,89% Mbps Mbps 8 98,61% Mbps 1
Publica Municipal . A
Vignoli
Seguranga e -
136 | GESTAO Ordem Seg”'agﬁf Av. Ocednica | 7 Itadna 28990- | g 8gv4 ,\,?80 @80 3 98,61% N3|g° 1
Publica Ordem Publica 838 ps ps ps
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137 | GESTAO (RIS G hsﬂiifcﬁge””’a ;‘;zlﬁgig‘e' 77 Centro 52290' 99,17% | 2 Gbps 2 Gbps 1 98,61% Nslggs 1
% Centro Av. Porto da 28991- o o 500
138 | GESTAO Governo Administrativo Saguarema 4299 Roca 350 99,17% 2 Gbps 2 Gbps 1 98,61% Mbps 1
Sec. Municipal
< de Transporte e | Rua Umbelina Porto da 300 500
139 | GESTAO Transporte Servicos Simdes SIN Roga 98,89% 1 Gbps Mbps 2 98,61% Mbps 1
Publicos
- . . Avenida 28991- 500 300 500
140 | SAUDE Saude Arbovirose Saguarema 1076 Porto Novo 311 98,89% Mbps Mbps 3 98,61% Mbps 1
g e Sec. Municipal Rua Rio das 28991- 500 300 500
141 | SAUDE Saude de Sadde Elores 90 Casa Porto Novo 297 98,89% Mbps Mbps B 98,61% Mbps 1
142 | SAUDE Satide Almoxarifado/Far | Av. 4990 Bacaxa oggow | 0 300 3 9861% | S0 | 1
néacia Municipal Saguarema Mbps Mbps Mbps
g 2 Ambulatério Rua Adolfo Casa 2 28994- 300 300 300
K¥ | SAmE et Pediatrico Bravo & Subsolo RS 699 SIS0 Mbps Mbps 8 elee Mbps 1
‘o . R Rua Adolfo 4 28994- o 300 300 ® 300
144 | SAUDE Saude CAPS AD - OS Bravo 7 Bacaxa 699 98,89% Mbps Mbps 3 98,61% Mbps 1
g . Rua Adolfo . 28994- 300 300 300
145 | SAUDE Saude CAPS Il - OS B 28 Bacaxa 699 98,89% Mbps Mbps 3 98,61% Mbps 1
Rua
g . Casa da - . 300 300 300
146 | SAUDE Saude Amamentacéo Tertu_llana 147 Barreira 98,89% Mbps Mbps 3 98,61% Mbps 1
Pereira
g 2 Casa do Avenida 2 28994- 300 300 300
147 | SAUDE Saude Diabético - OS Saquarema 5070 Bacaxa 711 98,89% Mbps Mbps 3 98,61% Mbps 1
g - Rua Adolfo casa 2 28990- o 300 300 o 300
148 | SAUDE Saude CEAF Bravo 38 Sobrado Bacaxa 764 98,89% Mbps Mbps 3 98,61% Mbps 1
. 2 Central de Rua Adolfo 2 28994- 300 300 300
149 | SAUDE Saude Marcacdo - 0S B 75 Bacaxa 699 98,89% Mbps Mbps 3 98,61% Mbps 1
Central de
- . Regulagéo Rua Prof. h . 28994- o 300 300 ® 300
150 | SAUDE Saude Municipal de Souza 111 Loja 03 Bacaxa 750 98,89% Mbps Mbps 3 98,61% Mbps 1
Saquarema
Centro de
Atendimento IST i
Rua Fabio
- 5 / AIDS/ e LT 75, A 28994- o 300 300 @ 300
151 | SAUDE Saude HEPATITES gl;ﬂggos Qd. 05 Casa Bacaxa 434 98,89% Mbps Mbps 3 98,61% Mbps 1
Virais (Casa
Amarela)
Centro de
g . Especialidade Rua Jose de A 28994- 300 300 300
152 | SAUDE Saude Odontologica - Souza 35 2° andar Bacaxa 714 98,89% Mbps Mbps 3 98,61% Mbps 1
os
Centro Municipal
- - de Diagndstico Rua Adolpho z o 300 300 ® 300
153 | SAUDE Saude por Imagem - Bravo 75 Casa Bacaxa 98,89% Mbps Mbps 3 98,61% Mbps i
os
Centro Municipal
de Reabilitacdo
154 | SAUDE Satde Prof2 Dilma ITra‘,’essa do |79 Casa Gravaté égggo’ 98,89% ’\;Iv,go @80 3 98,61% J’go 1
Coutinho da nga ps ps ps
Silva
g . Clinica da Avenida Porto da 28991- 0 300 300 9 300
e el Mulher - OS Saguarema S Roca 350 S Mbps Mbps g EREl Mbps g
‘Y . Clinica de Olhos | Rua Heitor ) A 28994- 300 300 300
156 | SAUDE Saude Doutor Serédio Bravo 6 Loja Bacaxa 705 98,89% Mbps Mbps 3 98,61% Mbps 1
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. Ry 300 300 300
157 | SAUDE Saude Clinica Vascular | Segisfredo 100 Loja 01 Bacaxa 98,89% 3 98,61% 1
Bravo Mbps Mbps Mbps
o Rodovia .
158 | SAUDE Satde Clinica Amaral KM 52 Casa Sampaio 28997- | 9g 89%s 300 300 3 98,61% | 320 1
Veterinaria Peixoto Correa 710 Mbps Mbps Mbps
Conselho
159 | SAUDE Saude Municipal de oy 567 Sala46A | Centro 28990- | 95 8995 S0 Sl 3 08,61% | 3% 1
Sadde Saquarema 000 Mbps Mbps Mbps
E-Multi-Equipe . j
160 | SAUDE Sadde Multidisciplinar - | Ru& Heitor 15 Bacaxa 28994- 1 95 8906 300 300 3 98,61% | 3% 1
0s Bravo 705 Mbps Mbps Mbps
- - ESF Agua Estrada da A 28994- o 300 300 ® 300
161 | SAUDE Saude Branca - OS Agua Branca s/n Agua Branca 860 98,89% Mbps Mbps 3 98,61% Mbps 1
‘ . ESF Bacaxa - Rua Alfredo £ 28994- 300 300 300
162 | SAUDE Saude 0s Menezes 980 Bacaxa 675 98,89% Mbps Mbps 3 98,61% Mbps 1
f - ESF Barra Nova | Avenida 28990- o 300 300 o 300
163 | SAUDE Saude -0s e s/n Barra Nova 170 98,89% Mbps Mbps 3 98,61% Mbps 1
g . ESF Barreira - Rua Capitédo " 28994- 300 300 300
164 | SAUDE Saude 0os Nunes 2601 Barreira 500 98,89% Mbps Mbps 3 98,61% Mbps 1
- - ESF Bicuiba - Estrada da oy 28993- o 300 300 ® 300
165 | SAUDE Saude os Bicuiba s/n Bicuiba 290 98,89% Mbps Mbps 3 98,61% Mbps 1
ESF Rodovia
166 | SAUDE Satide Bonsucesso- | Amaral km 73 Bonsucesso | 29993 | ogggep | 390 300 3 9861% | 30 | 1
os Peixoto 410 Mbps Mbps Mbps
f - ESF Jaconé - Rua 98 com a 28999- o 300 300 o 300
167 | SAUDE Saude os 13 s/n Jacone 016 98,89% Mbps Mbps 3 98,61% Mbps 1
g . ESF Jardim Rua Jardim 28992- o 300 300 @ 300
168 | SAUDE Saude Ipitangas - OS Teresépolis 238 Ipitangas 732 SIS0 Mbps Mbps 3 eleRe Mbps L
- . ESF Mombaga - | Estrada da 28990- 300 300 300
169 | SAUDE Saude os Monbaca s/n Mombaca 051 98,89% Mbps Mbps & 98,61% Mbps 1
- . ESF Palmital - Estrada Latino . 28995- 300 300 300
170 | SAUDE Salde 0s Melo s/n Palmital 470 98,89% Mbps Mbps 3 98,61% Mbps 1
. 2 ESF Rio da Estrada Latino ; A 28995- 300 300 300
171 | SAUDE Saude Areia - OS Melo s/n Rio da Areia 104 98,89% Mbps Mbps 3 98,61% Mbps 1
. ESF Rio Mole - | Rodovia 28998- 300 300 300
172 | SAUDE Saude os Amaral Km 58 Rio Mole 250 98,89% Mbps Mbps 3 98,61% Mbps 1
Peixoto
. 2 ESF Rio Seco - Avenida ; 28995- 300 300 300
173 | SAUDE Saude os Oliveira Viana s/n Rio Seco 750 98,89% Mbps Mbps 3 98,61% Mbps 1
174 | SAUDE Saude ESF Sampaio /F:?ciy;guel 98 Sampaio 28998- | 95 899 300 300 3 08,61% | 3% 1
Correia - OS ! Correa 290 HERHO Mbps Mbps RS Mbps
Serafim
- - ESF Saquarema | Rua Ricardo 28990- o 300 300 ® 300
175 | SAUDE Saude _0s Barbosa 134 Centro 778 98,89% Mbps Mbps 3 98,61% Mbps 1
Rua Praia
176 | SAUDE Saude ESF Vilatur - OS | Ponta de Vilatur 28992- | gggggs | 300 300 3 9861% | S | 1
Itapajé 075 Mbps Mbps Mbps
i - Laboratério Rua Frutuoso o 28994- o 300 300 o 300
177 | SAUDE Saude Municipal de Oliveira s/n Prédio Centro 714 98,89% Mbps Mbps 3 98,61% Mbps 1
g - Odontoclinica - Avenida Porto da 28991- o 300 300 @ 300
178 | SAUDE Saude 0s Sagquarema 3557 Roca 350 98,89% Mbps Mbps 3 98,61% Mbps 1
“ a A Rua Coronel 2 28990- 300 300 300
179 | SAUDE Saude Ordem Judicial Madureira KM 26 Prédio Centro 756 98,89% Mbps Mbps 8 98,61% Mbps 1
- . e Rua José P 28994- 300 300 300
180 | SAUDE Saude Policlinica - OS Souza 35 Bacaxa 714 98,89% Mbps Mbps 3 98,61% Mbps 1
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Programa .
. Municipal de Uk 300 300 300
181 | SAUDE Saude Combate a '\Sniﬁ/caedo da 18 Casa 2 Verde Vale 98,89% Mbps 1 Mbps 1 B 98,61% Mbps 1
Tuberculose
| . 5 Rua Noventa 28999- 300 300 300
182 | SAUDE Saude PU Jaconé - OS e Sete s/n Jacone 025 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
. PU Sampaio Radoyia Sampaio 28997- 300 300 300
183 | SAUDE Saude A Amaral Km 53 98,89% 1 1 © 98,61% 1
Correia - OS . Correa 710 Mbps Mbps Mbps
Peixoto
‘ . PU Saquarema - | Rua Coronel 28990- 300 300 300
184 | SAUDE Saude 0s Madureira 26 Centro 756 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
. Trav. Balbino
‘ " Residéncia F A 28996~ 300 300 300
185 | SAUDE Saude Terapeuta - OS '\Bﬂizrggsrdlno 51 Bacaxa 109 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
“ . Rua Heitor . 28994- 300 300 300
186 | SAUDE Saude SAD - OS Bravo 15 Bacaxa 705 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
Servico de
Controle,
187 | SAUDE Sadde Prevencao e Sf;gd"'pho 38 Bacaxa 98,89% ,j’gos 1 ,jgos 1 3 98,61% 5805 1
Tratamento do P p p
Tabagismo
g . Servigo de Rua Adolpho . 300 300 300
188 | SAUDE Saude Epidemiologia Bravo SIN Bacaxa 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
Estrada do
‘o c USB Engenho Engenho 28990- 300 300 300
189 | SAUDE Saude Grande - OS Er:gsggo s/n Grande 263 98,89% Mbps 1 Mbps 1 3 98,61% Mbps 1
Hospital N. Sra. Rua Fabio 28994- 500
190 | SAUDE Saude de Nazareth - Lucio dos 158 Verde Vale 99,17% 2 Ghps 1 2 Gbps 1 1 98,61% 1
434 Mbps
0os Santos
191 | SAUDE Sadde g%ﬁ(’god" Bacaxa 09,17% | 2Gbps | 1 2Gbps | 1 1 98,61% 5888 1
- - Hospital Rua Adolfo . 28994- 300 500
192 | SAUDE Saude Porphirio - 0S Bravo 197 Bacaxa 699 98,89% 1 Gbps 1 Mbps 1 2 98,61% Mbps 1
193 | EDUCAGAO Educacéo Reserva A definir A definir A definir A definir s‘efinir 99,17% 2 Gbps 2 2 Gbps 2 1 98,61% N?k?gs 2
~ o - - . . A 300 500
194 | EDUCACAO Educacéo Reserva A definir A definir A definir A definir definir 98,89% 1 Gbps 7 Mbps 7 2 98,61% Mbps 7
= - - . - - A 500 300 500
195 | EDUCACAO Educacéo Reserva A definir A definir A definir A definir Gl 98,89% Mbps 4 Mbps 4 3 98,61% Mbps 4
N N - . - - A ) 300 300 0 300
196 | EDUCACAO Educacéo Reserva A definir A definir A definir A definir definir 98,89% Mbps 12 Mbps 12 3 98,61% Mbps 12
197 | SAUDE Saude Reserva A definir A definir A definir A definir s‘efinir 98,89% 2 Gbps 1 2 Gbps 1 2 98,61% N?l?gs 1
198 | SAUDE Sadde Reserva A definir Adefinit | A definir A definir A | oggow | 1Gbps | 1 300 1 2 08,61% | 200 1
definir Mbps Mbps
5 . - . - - A 500 300 500
199 | SAUDE Saude Reserva A definir A definir A definir A definir G 98,89% Mbps 5 Mbps 5 3 98,61% Mbps 5
. . - - - - A 300 300 300
200 | SAUDE Saude Reserva A definir A definir A definir A definir definir 98,89% Mbps 10 Mbps 10 3 98,61% Mbps 10
A 500
201 | GESTAO Gestéo Reserva A definir A definir A definir A definir definir Sz 2l 4 2 Gbps 4 1 EREl Mbps 1
A 300 500
202 | GESTAO Gestio Reserva A definir Adefinir | A definir A definir definir | 9889% | 1Gbps | 1 Mops | * 2 98.61% | \ibps | 1
A 500 300 500
203 | GESTAO Gestéo Reserva A definir A definir A definir A definir definir S Mbps 9 Mbps 9 g EREl Mbps 5
A 300 300 300
204 | GESTAO Gestio Reserva A definir Adefinir | A definir A definir definic | %889% | mpps | 10 Mbps | 0 3 98.61% | \ibps | 10
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50

| 98,89% | 50 Mbps [ 3 0 4 98,61% Mbps 1

A
205 | GESTAO Gestéo Reserva A definir ‘ A definir ’ A definir ’ A definir ’ definir

254 241 205 218
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ANEXO B — TERMO DE VISTORIA TECNICA

Pregao Presencial n® XXX/2023.

Eu, , representando a empresa

, Inscrita no CNPJ sob n°
, DECLARO, para fins de participacdo no Pregdo em
referéncia, que realizei visita técnica nos locais da CONTRATANTE onde seréo
prestados os servicos, em que pude analisar e dirimir questdes técnicas relativas a
infraestrutura tanto fisica quanto de TI, ao portfélio de sistemas e ao escopo das
especificacdes do objeto a ser licitado, de modo que a empresa nao incorrera em
omissOes que jamais poderdo ser alegadas em favor de eventuais pretensdes de
inclusao de servi¢os ou acréscimo dos precos.

DECLARO que foram sanadas pela equipe técnica da CONTRATANTE todas as
davidas que porventura foram por mim questionadas e que marquei de proprio punho
0s itens abaixo:

[ ] Dados de identificacdo e de vinculo com a empresa foram conferidos pela
equipe técnica da CONTRATANTE;

[ ] Vistoriei 0 ambiente de trabalho destinado para execucdo dos servicos e 0s
recursos materiais a serem disponibilizados para a equipe CONTRATADA;

[ ] Conheci os modelos e quantidades de equipamentos de hardware e
periféricos objeto dos servicos;

[ ] Tomei conhecimento de toda a infraestrutura de rede e elétrica da
CONTRATANTE, bem como dos seus datacenters;

[ ] Tomei conhecimento dos procedimentos adotados, documentacao existente,
modelos de acompanhamento, recomendacdes e normatizacdes da
CONTRATANTE;
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[ ] Estou ciente do grau de dificuldade e a devida especializacdo necesséria para
a execucao dos servicos a serem contratados;

[ ] Foram esclarecidas todas as minhas perguntas de modelagem, padronizacéo
e caracteristicas técnicas adotadas pela CONTRATANTE.

DECLARO ainda que todas as informacdes recebidas por ocasido da visita técnica
a CONTRATANTE serdo mantidas em sigilo, ndo cabendo divulgacédo de qualquer
espécie.

, de de 2023.

Servidor da CONTRATANTE que

, C Representante da Licitante
acompanhou a vistoria técnica

<Nome> <Nome>
<Cargo> <Cargo>
<Matricula> <CPF>
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ANEXO C - DECLARACAO DE RESPONSABILIDADE DA NAO REALIZACAO

DA VISTORIA
Pregao Presencial n® XXX/2023.
A empresa , inscrita no CNPJ
sob n° , representada pelo Sr. @)

, DECLARA, para fins de
participacdo no Pregdo em referéncia, que OPTOU POR NAO REALIZAR visita
técnica a CONTRATANTE, oportunidade em que poderiam ser analisadas e
dirimidas questdes técnicas relativas a infraestrutura tanto fisica quanto de TI, ao
portfélio de sistemas e ao escopo das especificacdes do objeto a ser licitado, de
modo que a empresa nao podera posteriormente alegar que incorreu em
omissdes por desconhecimento das condi¢des e os locais onde serdo executados
0S servicos contratados; que néo tem ciéncia de que nao podera alegar futuramente
desconhecimento que a escuse de cumprir qualquer clausula do Contrato, se
vencedora do certame; nem tdo pouco ndo assumir total responsabilidade pela nao
realizacdo da visita e que ndo utilizara desta prerrogativa para quaisquer
questionamentos futuros que ensejem avencas técnicas ou financeiras que venham
a onerar a Prefeitura Municipal de Saquarema.

, de de 2023.

Identificacdo e Assinatura do Representante Legal da Empresa Proponente
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ANEXO D - TERMO DE RESPONSABILIDADE COM AS NORMAS DE
SEGURANCA E COM A CONFIDENCIALIDADE DAS INFORMACOES

A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica de direito privado,
com CNPJ sob o n.°[CNPJ], estabelecida na cidade de [CIDADE/UF], por
intermédio de seu representante legal [NOME REPRESENTANTE], portador da
Cédula de Identidade n.° [IDENTIDADE], inscrito no CPF sob o n.° [CPF],
doravantedesignado simplesmente RESPONSAVEL, se compromete, por meio do
presente TERMO, a nao divulgar sem autorizagdo quaisquer informacodes restritas
de propriedade da PREFEITURA MUNICIPAL DE SAQUAREMA, doravante
simplesmente designado como CONTRATANTE, em conformidade com as
condi¢cBes deste Termo.

1. O objetivo deste Termo é prover a necessaria e adequada protecdo as
informacdes restritas de propriedade exclusiva da CONTRATANTE, reveladas ao
RESPONSAVEL em razdo da prestacdo dos servicos contratados, consoante
Contrato Administrativo celebrado em XX/XX/XXXX, oriundo do Procedimento
Administrativo n° 15.492/2023.

2. A expressao “informacgao restrita” abrangera toda informacgao escrita, oral
ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas
ndo se limitando a: técnicas, projetos, documentos, documentacdes que compdem
processos com informacgdes confidenciais, valores e informacdes de natureza
financeira, administrativa, contdbil e juridica, especificacdes, desenhos, copias,
diagramas, modelos, amostras, fotografias, plantas, programas de computador,
discos, fitas, contratos, planos, processos, projetos, dados pessoais, precos e
custos, informacfGes técnicas, entre outros, denominadas simplesmente
INFORMACOES.

3. O RESPONSAVEL compromete-se a ndo revelar, reproduzir, utilizar ou
dar conhecimento, em hipétese alguma, a terceiros, bem como nao permitir que
nenhum de seus diretores, empregados e/ou prepostos faca uso das
INFORMACOES da CONTRATANTE, tratando-as confidencialmente sob qualquer
condigéao.

4. Em caso de duvida acerca da natureza confidencial de determinada
informacdo, o RESPONSAVEL devera manté-la sob sigilo até que venha a ser
autorizado expressamente pelo representante legal da CONTRATANTE, signatario
do Contrato Administrativo que da origem a este Termo, a trata-la diferentemente.
Em hipdtese alguma a auséncia de manifestacdo expressa da CONTRATANTE
podera ser interpretada como liberacdo de qualquer dos compromissos ora
assumidos.

5. O RESPONSAVEL determinard a todos os seus empregados,
prestadores de servigcos que estejam, direta ou indiretamente envolvidos com a
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prestacao de servicos objeto desta contratagédo, a observancia do presente Termo,
adotando todas as precaucfes e medidas para que as obrigacbes oriundas do
presente instrumento sejam efetivamente observadas.

6. O RESPONSAVEL devera destruir quaisquer arquivos que contenham
INFORMACOES da CONTRATANTE, quando ndo mais for necessaria a
manutencdo destas INFORMACOES, comprometendo-se a nio reter quaisquer
reproducdes, copias ou segundas vias.

by

7. O RESPONSAVEL obriga-se a informar imediatamente a
CONTRATANTE qualqguer violacéo das regras de sigilo ora estabelecidas que tenha
ocorrido por sua agdo ou omissao, independentemente da existéncia de dolo, bem
como de seus empregados e preposto.

8. O descumprimento de quaisquer das clausulas do presente Termo
acarretard a responsabilidade administrativa, civil e criminal dos que,
comprovadamente, estiverem envolvidos no descumprimento ou violagao.

9. As obrigacdes a que alude este instrumento perdurardo inclusive apos a
cessacdo do vinculo contratual entre o RESPONSAVEL e o MUNICIPIO
CONTRATANTE, sendo irrevogaveis e irretrataveis, e abrangem as informacoes
presentes e futuras.

E, por assim estarem justas e estabelecidas as condi¢cdes, 0 RESPONSAVEL assina
o presente TERMO em 2 (duas) vias de igual teor.

, de de 2023.

Identificacédo e Assinatura do Representante Legal da Empresa Proponente

Observacéo: este documento deve ser emitido em papel timbrado que identifique o
emissor.
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ANEXO E — TERMO DE CIENCIA E DE RESPONSABILIDADE

DECLARACAO

Por meio desta, o(a) Sr(a) [Nome Completo], CPF n° [numero do CPF], ocupante
do cargo [cargo que ocupa] na empresa [Nome (Razédo Social) daempresa], CNPJ
n° [numero do CNPJ da empresa], declaro, sob as penas da lei, ter tomado
conhecimento do TERMO DE RESPONSABILIDADE COM AS NORMAS DE
SEGURANCA E COM A CONFIDENCIALIDADE DAS INFORMACOES firmado

pela empresa por ocasido da assinatura do contrato.

, de de 2023.

Identificacdo e Assinatura

Observagéo: esta declaracdo deve ser emitida em papel timbrado da empresa contratada.
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ANEXO F - MODELO DE PROPOSTA DE PRECOS

(Papel timbrado da empresa)
A
PREFEITURA MUNICIPAL DE SAQUAREMA

PROCESSO: 15.492/2023
PREGAQO PRESENCIAL n° /2023

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE LINK DEDICADO DE INTERNET, REDE PRIVADA DE DADOS
UTILIZANDO AS TECNOLOGIA SD-WAN E MPLS, SEGURANCA DA
INFORMAQAO, INCLUINDO OS MATERIAIS E EQUIPAMENTOS NECESSARIOS,
CONFIGURACAO, ATIVACAO, OPERACAO E MANUTENCAO, ALEM DA
SUPERVISAO E GESTAO DE TODOS OS SERVICOS, PARA ATENDER AS
NECESSIDADES DA PREFEITURA MUNICIPAL DE SAQUAREMA, em
conformidade com as especificacfes técnicas, quantidades e demais condicdes
previstas neste Termo de Referéncia e seus anexos.

DADOS DA EMPRESA

Razao Social:

CNPJ:

Endereco:

NO: Bairro:
CEP: E-mail:

Conta bancéria:

Banco: Agéncia: Conta Corrente:

Lote 1 — Solucéo de servicos de rede privada de dados com circuitos MPLS,
link dedicado de acesso ainternet e solugdo de segurangca com SD-WAN.

VALOR

ITEM DESCRICAO UNI[?QDE QTD CA;SE ILQ?I'(QL?AE U\l\/I'IA:FI:&oRRIO VAIE’?E;?;AL
MEDIDA WA MENSAL | MESES
1 | LINK DEDICADO DE ACESSO| Servico | 15 |26484| RS RS RS

A INTERNET 2 GBPS FULL Mensal /
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DUPLEX, com dupla Enlace
abordagem e protecdo DDoS,
bloco IPv4 publico /29 e Bloco
Ipv6 publico /48
LINK DEDICADO DE ACESSO
A INTERNET 1 GBPS FULL Senvico
DUPLEX, com dupla Mensal/| 32 |26484| R$ RS RS
abordagem e protecdo DDoS, Enlace
bloco IPv4 publico /30 e Bloco
Ipv6 publico /56
LINK DEDICADO DE ACESSO
A INTERNET 500 MBPS FULL Servico
DUPLEX, com dupla Mensal/| 27 |26484| RS R$ R$
abordagem e protecdo DDoS, Enlace
bloco IPv4 publico /30 e Bloco
Ipv6 publico /56
LINK DEDICADO DE ACESSO
A INTERNET 300 MBPS FULL Servico
DUPLEX, com dupla Mensal/| 167 |26484| R$ RS RS
abordagem e protecdo DDoS, Enlace
bloco IPv4 publico /30 e Bloco
Ipv6 publico /56
LINK DEDICADO DE ACESSO
A INTERNET 50 MBPS FULL Servico
DUPLEX, com dupla Mensal/| 13 |26484| R$ RS$ RS$
abordagem e protecdo DDoS, Enlace
bloco IPv4 publico /30 e Bloco
Ipv6 publico /56
LINK DE CONECTIVIDADE
LOCAL, REDE DEDICADA Servigo
PRIVADA COM TECNOLOGIA |Mensal /| 8 |26506 R$ R$ R$
MPLS/SD-WAN 2 GBPS, com | Enlace
dupla abordagem
LINK DE CONECTIVIDADE
LOCAL, REDE DEDICADA Servigo
PRIVADA COM TECNOLOGIA |Mensal /| 233 |26506 R$ R$ R$
MPLS/SD-WAN 300 MBPS, Enlace
com dupla abordagem
SOLUCAO GERENCIADA DE | Servigo
SEGURANCA PERIMETRAL [Mensal/
NGFW/SD-WAN TIPO | — Equipam| 8 |26484 R$ R$ R$
SITES CRITICOS 5 GBPS ento c/

NGFW COM HA

licenca
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SOLUQAO GERENCIADA DE | Servico
SEGURANCA PERIMETRAL [Mensal/
9 NGFW/SD-WAN TIPO Il — Equipam| 39 26484 R$ R$ R$
SITES REMOTOS 3 GBPS ento c/
NGFW licenca
SOLU(}AO GERENCIADA DE | Servico
SEGURANCA PERIMETRAL (Mensal/
10 NGFW/SD-WAN TIPO Il - Equipam| 194 | 26484 R$ R$ R$
SITES REMOTOS 1,5 GBPS ento c/
NGFW licenca
SOLUCAO GERENCIADA DE ,\7;?22?/
SEGURANCA PERIMETRAL .
11 NGEW TIPO IV - SITES Egr:{[lcr))i? 13 | 26484 R$ R$ R$
REMOTOS 400 MBPS NGFW | |
licenca
SOLUGAOQ DE ANALISE / Servico | 12
12 CORRECAO DE Mens%al meses 26506 R$ R$ R$
VULNERABILIDADE DA REDE
VALOR TOTAL PROPOSTO R$ R$

Lote 2 — Servicos de link backup de internet (Link de Redundéancia)

VALOR

UNIDADE VALOR | VALOR TOTAL
ITEM DESCRIQAO DE QTD CAI-;SE IL@?QL?AEQ UNITARIO PARA 12
MEDIDA AO MENSAL MESES
LINK DE ACESSO A
INTERNET 500 MBPS Servigo
1 | BACKUP com bloco IPv4 Mensal /| 74 |26484 R$ R$ R$
publico /30 e Bloco Ipv6 publico| Enlace
164
LINK DE ACESSO A
INTERNET 300 MBPS Servigo
2 BACKUP com bloco IPv4 Mensal /| 133 |26484 R$ R$ R$
publico /30 e Bloco Ipv6 publico| Enlace
164
LINK DE ACESSO A .
INTERNET 50 MBPS BACKUP | SS"V/€0
3 com bloco IPv4 publico /30 e héi?;?é/ 11126484 RS RS R$
Bloco Ipv6 publico /64
VALOR TOTAL PROPOSTO R$ R$
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Demais condigdes:

1. Assim sendo, o valor total da proposta é de R$ (por extenso).

2. A presente proposta € baseada nas especificacdes, condicbes e prazos
estabelecidos no edital de Pregao Presencial n° /2023, os quais nos
comprometemos a cumprir integralmente.

3. O prazo de validade da Proposta devera ser de no minimo 60 (sessenta) dias.
Declaramos que estamos de pleno acordo com todas as condi¢cdes
estabelecidas no Edital e seus Anexos, bem como aceitamos todas as
obrigacdes e responsabilidades especificadas no Termo de Referéncia.

5. Declaramos que nos precos cotados estdo incluidas todas as despesas que,

direta ou indiretamente, fazem parte do presente objeto, tais como gastos da
empresa com suporte técnico e administrativo, impostos, seguros, taxas, ou
guaisquer outros que possam incidir sobre gastos da empresa, sem quaisquer
acréscimos em virtude de expectativa inflacionéria e deduzidos os descontos
eventualmente concedidos.

Local e data: , de de 2023.

Identificacéo e Assinatura do Representante Legal da Empresa Proponente
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ANEXO G — MODELO DE PLANILHA DETALHADA DE CUSTOS E FORMAGAO
DE PRECOS

(Papel timbrado da empresa)
A
PREFEITURA MUNICIPAL DE SAQUAREMA

A presente planilha visa demonstrar a essa Administracéo a viabilidade economica
da proposta de preco apresentada, conforme os percentuais e valores abaixo
especificados.

PREENCHER UMA PLANILHA PARA CADA UM DOS ITENS DO LOTE

PLANILHA DE COMPOSICAO DE CUSTOS E FORMACAO DE PRECOS

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS DE
LINK DEDICADO DE INTERNET, REDE PRIVADA DE DADOS UTILIZANDO AS
TECNOLOGIA SD-WAN E MPLS, SEGURANCA DA INFORMACAO, INCLUINDO OS
MATERIAIS E EQUIPAMENTOS NECESSARIOS, CONFIGURACAO, ATIVACAO,
OPERACAO E MANUTENCAO, ALEM DA SUPERVISAO E GESTAO DE TODOS OS
SERVICOS, PARA ATENDER AS NECESSIDADES DA PREFEITURA MUNICIPAL DE
SAQUAREMA, em conformidade com as especificacdes técnicas, quantidades e demais
condigcOes previstas neste Termo de Referéncia e seus anexos

N° do Processo Administrativo: 15.492/2023

N° da Licitacdo: Pregado Presencial n° /2023

Razao Social da Empresa:

CNPJ n°:

LOTE 1 -ITEM 01: LINK DEDICADO DE ACESSO A INTERNET 2 GBPS FULL DUPLEX,
com dupla abordagem e protecdo DDoS, bloco IPv4 publico /29 e Bloco Ipv6 publico
148

Descri¢cdo do Componente Percentual Valor (R$)
Custos com Méao de Obra % R$
Custos com Softwares % R$
Custos com Equipamentos % R$
Custos com Materiais % R$
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Custos com Transporte / Frete % R$
Despesas Operacionais / Administrativas % R$
Lucro Bruto % R$
Tributos % R$
Valor Global 100% R$

Observacoes:

1. A planilha a que se refere esse anexo é de apresentacdo obrigatoria,
conforme subitem 23.1.1 do Termo de Referéncia.

2. A licitante oferecerd o valor global por lote para a execucdo dos servigcos
listados no Edital do Pregdo Presencial n° /2023, para a quantidade
ANUAL de Servicos de cada item, para a formulagéo de sua proposta e de
seus lances.

3. Adicionalmente, a licitante devera detalhar a composicdo de custos para

prestacdo mensal do servico, conforme a tabela acima. O valor ANUAL do
servigco, determinado na tabela, devera corresponder ao valor final ofertado

pela licitante em sua proposta.

Local e data: ,

de 2023.

Identificagéo e Assinatura do Representante Legal da Empresa Proponente
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ANEXO H — MODELO DE ORDEM DE INICIO DOS SERVICOS

Data de Emissao:

Processo Licitatorio n°: 15.492/2023

MUNICIPIO DE SAQUAREMA Contrato n°:

SECRETARIA MUNICIPAL DE GESTAO,
INOVAGCAO E TECNOLOGIA Vigéncia Contratual: 12 (doze) meses

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS DE
LINK DEDICADO DE INTERNET, REDE PRIVADA DE DADOS UTILIZANDO AS TECNOLOGIA SD-
WAN E MPLS, SEGURANCA DA INFORMAGAO, INCLUINDO OS MATERIAIS E EQUIPAMENTOS
NECESSARIOS, CONFIGURACAO, ATIVACAO, OPERACAO E MANUTENCAO, ALEM DA
SUPERVISAO E GESTAO DE TODOS OS SERVICOS, PARA ATENDER AS NECESSIDADES DA
PREFEITURA MUNICIPAL DE SAQUAREMA, em conformidade com as especificacdes técnicas,
guantidades e demais condicdes previstas neste Termo de Referéncia e seus anexos.

Dados da Contratada

Razao Social: CNPJ:
Endereco:
E-mail: Telefone:

Valor do Contrato: R$ xxxxxxx (valor por extenso).

Periodo de Execucdo: XX/XX/202X a XX/XX/202X

Informagbes Complementares:

Tendo em vista a assinatura do Contrato n.° XXX/202X, atendendo as exigéncias legais, fica
notificada a empresa acima identificada, que a data para o inicio dos servicos sera em
XX/XX[202X, sendo os prazos previstos para a sua execucdo de acordo com item 20, do
termo de referéncia, Anexo | do edital.

Pela presente Ordem de Inicio dos Servicos, autorizamos a (Descrever Contratada) a iniciar

na data de de de 202_ os servicos, objeto do contrato acima
epigrafado, celebrado entre o MUNICIPIO DE SAQUAREMA e a empresa acima.
, de de 202_.

(nome da autoridade competente, cargo por extenso)
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ANEXO | - MODELO DE ORDEM DE SERVICO

) Ordem de Servico
MUNICIPIO DE SAQUAREMA

SECRETARIA MUNICIPAL DE GESTAO, Contrato n° /202X

INOVACAO E TECNOLOGIA

OS n° XXX

1. IDENTIFICACAO DO OBJETO

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS DE
LINK DEDICADO DE INTERNET, REDE PRIVADA DE DADOS UTILIZANDO AS
TECNOLOGIA SD-WAN E MPLS, SEGURANCA DA INFORMAC;AO, INCLUINDO OS
MATERIAIS E EQUIPAMENTOS NECESSARIOS, CONFIGURACAO, ATIVACAO,
OPERACAO E MANUTENGCAO, ALEM DA SUPERVISAO E GESTAO DE TODOS OS
SERVICOS, PARA ATENDER AS NECESSIDADES DA PREFEITURA MUNICIPAL DE
SAQUAREMA, em conformidade com as especificacdes técnicas, quantidades e demais
condicdes previstas neste Termo de Referéncia e seus anexos.

2. PRAZO PARA EXECUCAO

Data de inicio: XX/XX/202X Data de término: XX/XX/202X

3. SERVICOS/PRODUTOS EXIGIDOS

Item Descricado do Servigo/Produto Quantidade

1

2

4. INFORMACOES COMPLEMENTARES

5. ANEXOS

Documento Identificacéo

W (NP #®

, de de 202_.
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(nome da autoridade competente do Departamento de TI, cargo por extenso)

(nome do Gestor do Contrato, cargo por extenso)

Area reservada para recebimento pelo
Representante da Contratada




